schliefRlich gibt es noch den Bereich der
Technikfolgenabschitzung zu neuen
technischen Entwicklungen wie der »all-
gegenwartigen Computernutzungs, zu
Uberwachungsinfrastrukturen oder zu
Anonymisierungs- und Pseudonymisie-
rungskonzepten [>.

Das ULD-i spricht nicht nur Unterneh-
mensleitungen und das IKT-Manage-
ment an, auch Betriebsrate konnen die
Dienstleistungen des ULD-i nutzen, um
die Entwicklung und den Einsatz von
datenschutzgerechter Technik in ihrem
Unternehmen zu initiieren.

Kai Janneck ist Diplom-Kaufmann und im

Management des ULD-i tatig

www.uld-i.de/

Innovationszentrum Datenschutz

& Datensicherheit (ULD-i)
HolstenstraBe 98, 24103 Kiel

fon 0431-988-13 99, kontakt@uld-i.de

Weitere Internetadressen:

www.datenschutzzentrum.de (Unabhdn-
giges Landeszentrum fiir Datenschutz mit
Informationen 2.B. iiber das schleswig-hol-
steinische Datenschutz-Giitesiegel)

www.anon-online.de/ (Anonymisierungs-
dienst fiir die Internetnutzung)

www.datenschutz.de/ (das »Virtuelle
Datenschutzbiiro)

[> Anonymisierung = IKT-Nutzung
ohne Preisgabe der Identitat

[> Benutzungsoberflache = die spezi-
elle Art wie Informationen und Bedie-
nungsmoglichkeiten einer Software auf
dem Bildschirm prasentiert werden

[> Datenschutz-Audit = Verfahren zur
systematischen und regelmaRigen

Uberpriifung und Bestitigung (Zertifi-
zierung) von DatenschutzmaBnahmen

[> Identitaitsmanagement = Hand-
habung/Organisation der Verwendung
von ldentitdtsmerkmalen in der Infor-
mations- und Kommunikationstech-
nik (z.B. im Internet) etwa durch
Anonymisierung/Pseudonymisierung

> Pseudonymisierung = IKT-Nutzung
unter Verwendung eines s-Decknamens:
(d.h. mit der Mdglichkeit, unter gere-
gelten Umstinden den Bezug zu einer
Person wieder herzustellen)

BRUNO SCHIERBAUM

Personendaten
ins Ausland

Die bisherigen Datenschutzvorschrif-
ten fiir eine Ubermittlung personen-
bezogener Daten in andere Staaten,
vor allem auch in :Drittstaaten«
auperhalb der EU, sind durch neue
Standardvertragsklauseln ergdnzt
und verbessert worden.

Zur UBERMITTLUNG personenbezogener
Daten an Standorte aulRerhalb der Euro-
paischen Union und zu den entsprechen-
den Vorgaben im Bundesdatenschutz-
gesetz (BDSG) ist in dieser Zeitschrift
bereits ausfiihrlich berichtet worden
(siehe: sDatentibermittlung ins Ausland
—neue Vorgaben im BDSG« in cF 2+3/02).
Dabei ging und geht es vor allem um
ein vergleichbares Datenschutzniveau
als Voraussetzung fiir den problemlosen
Datenaustausch.

Die Umsetzung der EG-Datenschutz-
richtlinie (dazu: >EG-Datenschutzricht-
linie — die Frist 1auft ab« in cF10/98 ab
Seite 24) hat in den Europdischen Staa-
ten ein solches gleichwertiges, einheitli-
ches Datenschutzniveau sichergestelit.
AuBerdem hat die EU-Kommission in
der Zwischenzeit fiir bestimmte Lander
auBerhalb der EU festgestellt, dass auch
dort ein angemessenes Datenschutzni-
veau besteht.

Dafiir haben der Rat der Europdischen
Union und das Europdische Parlament
die EU-Kommission ermachtigt, auf der
Grundlage des Artikel 25 Abs. 6 EG-Daten-
schutzrichtlinie zu entscheiden, ob ein
»Drittstaat« aufgrund interner Rechtsvor-
schriften oder eingegangener internatio-
naler Verpflichtungen ein angemessenes
(also den EU-Vorschriften vergleichbares)
Datenschutzniveau gewahrleistet. »Dritt-
staat« meint jeden Staat auRerhalb der
Europaischen Union, eingeschlossen die
drei Mitgliedstaaten des Europdischen
Wirtschaftsraums (Island, Liechtenstein,
Norwegen).

Eine solche Entscheidung der EU-Kom-
mission setzt die Einhaltung folgender
Bedingungen voraus:
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» einen Vorschlag der EU-Kommission,

» eine Stellungnahme der Gruppe natio-
naler Datenschutzkommissare (der
so genannten »Art. 29-Datenschutz-
gruppe),

» eine durch qualifizierte Mehrheit der
Mitgliedstaaten abgegebene Stellung-
nahme des »Art. 31-Verwaltungsaus-
schussesg,

» Einhaltung einer 30-Tage-Priifungs-
frist, in der das Europdische Parlament
feststellen kann, ob die Kommission
ihre Ausfithrungsbefugnisse richtig
angewendet hat (das Europaische
Parlament kann, wenn es dies fir
angemessen hdlt, eine entsprechende
Empfehlung abgeben),

» die Annahme der Entscheidung durch
das Kollegium der Kommissionsmit-
glieder.

Die EU-Kommission hat bislang fest-
gestellt, dass ein angemessener Schutz
flir personenbezogene Daten in der
Schweiz, Kanada, Argentinien, Guernsey
und Isle of Man gegeben ist, auBerdem
auch bei der Anwendung der vom US-
Handelsministerium vorgelegten Grund-
satze des so genannten »>Sicheren Hafens:«
(»Safe Harbor:) sowie bei der Ubermitt-
lung von Fluggastdatensitzen an die US-
Zoll- und Grenzschutzbehérde.

Aktuell: Standard-
vertragsklausel

AKTUELL HAT DIE EU-Kommission jetzt
noch eine neue Standardvertragsklausel
fiir die Datentibermittlung in Nicht-
EU-Lander verabschiedet. Die neue
Klausel, die von mehreren Wirtschafts-
verbanden gemeinsam vorgeschlagen
wurde, erganzt den bereits im Juni

2001 eingefiihrten Standardvertrag. Die
jetzt geltenden Vertragsklauseln sind
ein Instrument, mit dem Unternehmen
und Organisationen auf unkomplizierte
Weise ihrer Verpflichtung nachkommen
konnen, vor einem Datentransfer sicher-
zustellen, dass bei der Ubermittlung
personenbezogener Daten in Nicht-EU-
Lander ein ~angemessenes Datenschutz-
niveau« eingehalten wird.
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Weitere Informationen und der
Standardvertrag selber kdnnen uber
das Internet abgerufen werden:

http://europa.eu.int/comm/internal_

market/privacy/modelcontracts_
de.htm

In diesem Zusammenhang noch ein
Hinweis: Wenn personenbezogene
Daten von Beschaftigen entweder in
Drittlander oder auch innerhalb der
EU Uilbermittelt werden sollen, sollten
Arbeitgeber und Betriebsrat diesen
Datentransfer zusatzlich durch den
Abschluss einer Betriebsvereinbarung
absichern. Der Arbeitgeber muss
dann durch entsprechende Erganzun-
gen des mit den Datenempfangern
abzuschlieRenden Standardvertrags
gewahrleisten, dass die Betriebsver-
einbarung auch in den EU- oder Dritt-
land-Unternehmen eingehalten und
umgesetzt wird.

Bruno Schierbaum, ist als Berater fur
Betriebs- und Personalrdte bei der Beratungs-
stelle fiir Technologiefolgen und Qualifizie-
rung (BTQ) Niedersachsen tatig; Kontakt:

BTQ Niedersachsen, Donnerschweer Str. 84,

26123 Oldenburg, fon 04 41-82068,

schierbaum@btq.de

In dieser Serie werden regelmdfig Informationen und Praxisfdlle zum Daten-
schutz verdffentlicht, wie sie in den Berichten der Datenschutzbeauftragten und
Aufsichtsbehorden der Lander und des Bundes zu finden sind ...

HAJO KOPPEN

Sicherheitsiiberpriifungen,
Einsatz von Filtersoftware

»DER SENSIBLE UMGANG mit personen-
bezogenen Daten hat fiir viele private
Unternehmen und Organisationen

in Baden-Wiirttemberg einen hohen
Stellenwert. Es gibt aber auch einige
Falle von Datenmissbrauch und
Gleichgtltigkeit gegentiber daten-
schutzrechtlichen Regelungen und in
einigen Bereichen grundsatzlichen
Verbesserungsbedarf.« Mit diesen
Satzen leitete der Innenminister in
Baden-Wiirttemberg, Heribert Rech,
seine Vorstellung des dritten Tatig-
keitsberichts des Innenministeriums
zum »Datenschutz im nichtoffentli-
chen Bereich:« fiir den Zeitraum Juli
2003 bis Juni 2005 ein. 914 Biirgerin-
nen und Biirger hatten im Berichtszeit-
raum bei der Datenschutzaufsicht um
Unterstiitzung in Datenschutzfragen
nachgesucht. Das ist eine Steigerung
um 37 Prozent gegentiber den beiden
Vorjahren — allein 50 Anfragen galten
dem Arbeitnehmerdatenschutz.

So baten Mitarbeiter einer Firma, die
Dienstleistungen in Liegenschaften
der US-Streitkrafte erbringt, die Daten-
schutzaufsicht um Unterstiitzung, weil
sie sich vor ihrem Arbeitseinsatz einer
Sicherheitstiberpriifung durch ame-
rikanische Stellen unterziehen sollten
(Seite 71). Dazu sollten sie ihr Einver-
standnis erklaren, dass die US-Dienst-
stelle in ihre Akten Einsicht nimmt und
dass alle deutschen Sicherheits- und
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Polizeibehorden samtliche tiber sie
gespeicherte Daten an die amerika-
nische Dienststelle iibermitteln (u.a.
auch aus Akten tUiber waffenrechtliche
Erlaubnisverfahren).

Eine solche Generalermachtigung
ging den Mitarbeitern doch etwas zu
weit. Sie beklagten insbesondere, dass
sie nicht wiissten, welche amerikani-
schen oder deutschen Stellen auf wel-
cher Rechtsgrundlage welche Daten
erheben und ob diese dabei auch in
Akten Einsicht nahmen sowie von Vor-
gangen Kenntnis erhielten, die nach
datenschutzrechtlichen Vorschriften
nicht an andere deutsche Behorden,
geschweige denn an amerikanische
Stellen iibermittelt werden diirften.
Sie waren auch in Sorge, dass ihr
Arbeitgeber auf diesem Weg Informa-
tionen erhalten konnte, zu denen er
selbst sonst keinen Zugang hatte.

Zwischen der Datenschutzaufsicht
und amerikanischen sowie britischen
Dienststellen gefiihrte Gesprache
hatten schlieBlich Verbesserungen des
Uberpriifungsverfahrens zur Folge:
»Es ist nunmehr klargestellt, dass die
Sicherheitsiiberpriifungen zwar von
US-Streitkraften veranlasst, aber unter
Federfithrung des Bundesamtes fiir
Verfassungsschutz von deutschen
Behorden auf der Grundlage des § 33
des Sicherheitsiiberpriifungsgesetzes
des Bundes durchgefiihrt werden. Die
verwendete Einwilligungserklarung
und der von dem Betroffenen auszu-





