Mitbestimmungspraxis

MANUEL KIPER

Kontrollierte
Kommunikation (1)

»Mitarbeiterorientierung« hin, »Vertrauenskultur« her,

wenn die Méglichkeiten fiir eine mehr oder

weniger liickenlose Kontrolle des Komunikationsverhaltens

da sind, dann sind Vor(aus)sicht und klare Regelungen

immer noch die Mutter der Porzellankiste.

AS LETZTJAHRIGE Vorhaben von

»Mister Minit¢, Beschaftigte per-

manent mit Video zu tiberwa-
chen, wurde vom »Kaufhof«-Konzern ab-
geblockt. Eine so offensichtliche und 1i-
ckenlose Uberwachung des Verhaltens
von Beschaftigten ist in Deutschland
nicht zuldssig (»Alles sehen, alles kon-
trollieren —und mehr ...<in cF 2/99 ab
Seite 4). Weniger offensichtliche Formen
der Verhaltenskontrolle erfreuen sich
aber auch in Deutschland wachsender
Beliebtheit. Vorgesetzte und Unterneh-
mensleitungen nutzen Informations-
und Kommunikationstechniken wie
eMail und Internet-Surfen, um die Ar-
beit und das Verhalten von Beschaftig-
ten transparent zu machen. Ein- und
ausgehende eMails werden gelesen,
uber das moglicherweise dienstfremde
Internet-Surfen einzelner Arbeitnehmer
werden >Rennlisten« gefiihrt. Im Einzel-
fall kommt es zu Sanktionen bis hin zu
Kiindigungen.

Was sich da in einigen Betrieben als
Kontroll-Praxis etabliert, ist deshalb aber
langst noch nicht rechtens. Hochstrich-
terliche Entscheidungen zur eMail-Kom-
munikation oder zum Surfen im Inter-
net stehen zwar aus und die obersten

Gerichte, Bundesarbeitsgericht wie Bun-
desverfassungsgericht, schliefen im Hin-
blick auf andere betriebliche Kontroll-
techniken eine punktuelle und voriiber-
gehende Video- oder Abhér-Uberwa-
chung im Einzelfall (insbesondere bei
Vorliegen erheblicher Verdachtsgriinde)
auch nicht aus. Eine generelle Video-
oder Abhér-Uberwachung aber haben
sie grundsatzlich als eine mit dem Per-
sonlichkeitsrecht und dem Recht auf »in-
formationelle Selbstbestimmung« nicht
zu vereinbarende Kontrolle fiir unzulds-
sig erklart.

Uniibersichtliche
Rechtslage

DIE RECHTSLAGE INSGESAMT allerdings ist
eher uniibersichtlich. Zusammenfassend
lasst sich sagen:

Wenn und soweit vom Arbeitgeber
die private Nutzung der betrieblichen
Telekommunikations-Anlagen fiir inter-
ne oder externe Kommunikation gestat-
tet oder nicht ausgeschlossen wird, gel-
ten sowohl das Fernmeldegeheimnis
wie auch die datenschutzrechtlichen Be-
stimmungen des Telekommunikations-
gesetzes (TKG).

Der Grund: In dem Moment, in dem
der Arbeitgeber seine TK-Einrichtungen
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fiir den privaten Gebrauch durch Arbeit-
nehmer 6ffnet, wird er als jemand tatig,
der »Dritten« (in diesem Fall: seinen Ar-
beitnehmern) Telekommunikations-
Dienstleistungen anbietet. Und weil er
das tut, wird er den TK-Dienstleistern
gleichgestellt und fallt als »geschaftsma-
Biger« Anbieter von TK-Diensten unter
die gleichen gesetzlichen Regelungen
wie beispielsweise eine Telefongesell-
schaft. Unerheblich ist dabei, ob die TK-
Anlagen entgeltlich oder unentgeltlich
zu privaten Zwecken genutzt werden
diirfen. Selbst das ausdriickliche Unter-
sagen privater Nutzung der TK-Anlagen
durch die Beschaftigten entbindet nicht
von der Verpflichtung zur Einhaltung
des Fernmeldegeheimnisses und der
Datenschutzvorschriften nach dem TKG,
wenn eingehende Anrufe und eMails —
die ja auch privaten Charakter haben
konnten — automatisch an die Neben-
stelle vermittelt werden (Durchwabhl).
Nur wenn der Arbeitgeber die strikte
Nutzung der betrieblichen TK-Anlagen

B Angeklickt !IEI
Datei  Bearbeiten Suchen 7

M Ein Arbeitgeber, dessen Telekom-
munikationssysteme von Arbeitneh-

mern auch privat genutzt werden, un-
terliegt den gleichen Datenschutz- I
verpflichtungen wie der Betreiber z.B.
einer Telefongesellschaft.

M Die Kontrolle etwa des Telefonier-
verhaltens von Arbeitnehmern ist nur
in sehr engen Grenzen zuldssig. Ver-
gleichbares gilt auch fiir die Kommu-
nikation iiber eMail.

M Ubertragen auf das Arbeiten im
Internet heif3t das unter anderem,
dass alle Daten iiber die Nutzung -
wenn nicht ganz auf die Erhebung ver-
zichtet werden kann - umgehend zu
loschen sind.

K
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allein fiir dienstliche Zwecke erzwingt
und dies auch organisatorisch sicher-
stellt, waren im Hinblick auf die Beschaf-
tigten die Merkmale eines Telekommu-
nikations-Dienstes fiir Dritte nicht mehr
erfillt und damit wiirde dann auch die
Verpflichtung entfallen, die Schutzbe-
stimmungen des TKG zu beachten (siehe
dazu »>Telekommunikationsgesetz-



gebung und Arbeitnehmerdatenschutz«
in cF 8-9/99 ab Seite 24).

Diese — zugegeben — weite Auslegung
des Fernmeldegeheimnisses im TKG war
vom Gesetzgeber gewollt und wird ge-
stiitzt durch Entscheidungen hochster
Gerichte, bezogen vor allem auf die Kon-
trolle des Telefonierverhaltens. So hatte
das Bundesverfassungsgericht 1991 ge-
urteilt, dass ein Telefoniiberwachungs-
System, mit dessen Hilfe der Arbeitgeber
alle dienstlichen wie privaten Telefon-
gesprache seiner Arbeitneh-
mer aufzeichnen und
abhoren kann, einen
Eingriff in den
Schutzbereich des
allgemeinen Person-
lichkeitsrechts dar-
stellt (BverfG, Urteil
vom 19.12.1991,

BB 1992, Seite

708). Allein die
Tatsache, dass

ein Telefonge-

sprach »in der

Sphare eines Ar-
beitsverhaltnis-

ses« geflihrt

wird, erlaubt es

einer weiteren Per-

son (z.B. dem Perso-
nalchef oder dem Abtei-
lungsleiter) also keineswegs, ohne Zu-
stimmung des Gesprachspartners mit-
zuhoren oder mithoren zu lassen. Damit
hat das BVerfG (in Korrektur iibrigens ei-
ner anders lautenden Entscheidung des
Bundesarbeitsgerichts) festgehalten,
dass ein Mithoren oder Aufzeichnen des
Inhalts eines Telefonats die Einwilligung
des betreffenden Arbeitnehmers voraus-
setzt und dass diese nicht etwa still-
schweigend als erteilt angenommen
werden kann, nur weil der Arbeitnehmer
um die Abhdrmoglichkeit weil’ (siehe
dazu den Beitrag ab Seite 20).

Auch das Bundesarbeitsgericht (BAG)
hat dann im Oktober 1997 entschieden,
dass im beruflichen Bereich das Recht
am gesprochenen Wort als Teil des allge-
meinen Personlichkeitsrechts zu ge-
wahrleisten ist. Entsprechend hat das

BAG bei heimlichem Mithoren(lassen)
von Telefongesprachen eine Personlich-
keitsrechtsverletzung erkannt. Heimli-
ches Mithéren(lassen) von Telefonge-
sprachen zwischen Arbeitgeber und Ar-
beitnehmer ist also unzuldssig. Auf die-
se Weise erlangte Beweismittel diirfen
nicht verwertet werden. Hort bei einem
Telefongesprach eine dritte Person mit,
ist der Gesprachspartner vorher dartiber
zu informieren. Gesprachspartner am

E}’W[&(A )L o/ Arbeitsgerichts-
: , instanzen

SCAUIZ /(V’gfmqﬁeﬂéﬂ/?éleééfm , werden hier
QI_/; - z.T. drasti-

h/éfc/ wial ems Yunlenad,,

Telefon miissen sich nicht vorsorglich
vergewissern, dass niemand mithort.
Bereits seit dem so genannten Fang-
schaltungsbeschluss des BVerfG 1985
war entschieden, dass betriebsbedingte
Einblicke eines Betreibers von Telekom-
munikations-Anlagen (und dazu gehort,
wie gesagt, auch der Arbeitgeber, der
eine Telefonanlage oder ein Intranet be-
treibt) in Inhalte und Umstédnde elektro-
nischer Kommunikation »rechtferti-
gungsbediirftige Eingriffe in das Fern-
meldegeheimnis« seien. Konkretisierend
hat denn auch das BAG 1995 eine Be-
triebsvereinbarung fiir zuldssig erklart,
die es dem Arbeitgeber bei einer ACD-
Anlage erlaubt, externe Telefongespra-
che der Arbeitnehmer in deren Gegen-
wart speziell zu Ausbildungszwecken
mitzuhoren. Die Praxis, dass Beschaftig-
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te und Kunden in Call-Centern vom Be-
treiber sogar von auBerhalb des Betriebs
abzuhoren sind, wie es von der »Panora-
mac-Redaktion im September 1999 6f-
fentlich gemacht wurde, diirfte damit
allerdings unvereinbar sein.
Andererseits wird in der Rechtspre-
chung eine Kontrolle des Telefonierver-
haltens der Beschaftigten im Hinblick
auf Missbrauch und Kostenverursa-
chung fiir zuldssig gehalten — mit den
entsprechenden arbeitsrechtlichen Kon-
sequenzen. Von unteren

€ oy

sche Urteile
gefallt (die al-
lerdings vor Lan-
desarbeitsgerichten tibli-
cherweise nicht Bestand
haben). Arbeitnehmer
etwa, die in erhebli-
chem Umfang auf Ko-
sten ihres Arbeitge-
bers privat telefonie-
ren, konnten demnach
ohne Abmahnung entlas-
sen werden, so entschied
1994 das Arbeitsgericht
Frankfurt am Main. Auch
das Arbeitsgericht Wiirzburg
sah 1997 eine Kiindigung ohne
vorherige Abmahnung wegen vollen-
deten Betrugs gerechtfertigt, wenn ein
Arbeitnehmer haufig auf Kosten seines
Arbeitgebers telefoniert, ohne die Ge-
sprache zu bezahlen.

Kiindigungsgrund sah das Arbeitsge-
richt Frankfurt am Main auch bei unbe-
zahlten Telefonaten mit Australien, ins-
besondere weil die betroffene Arbeit-
nehmerin erst nach Vorlegen eines Com-
puterausdrucks bereit war, das Telefonat
zu bestatigen. Desgleichen sah das Ge-
richt Grund fiir eine Kiindigung, wenn
ein Arbeitnehmer auf Kosten seines Ar-
beitgebers telefonisch einem Nebenjob
nachgehe. Und auch das Oberlandesge-
richt Hamm entschied 1998, dass ein lei-
tender Angestellter durch Inanspruch-
nahme von Telefonsex-Gesprachen'in



info

Ubersicht:

Kontroll-Software im Internet

Kiindigung erst zu recht-
fertigen sei, wenn der be-
troffene Arbeitnehmer
vorher abgemahnt wor-
den sei. Das LAG KoIn be-
fand 1998 sogar: Erlaubt
ein Arbeitgeber seinen
Beschaftigten, private Te-
lefonate von seiner Anla-
ge aus zu fiithren, so darf
er einem Arbeitnehmer,
der davon »ausschwei-
fend« Gebrauch macht,
nicht kiindigen, insbe-

CyberPatrol http://www.cyberpatrol.com/
Disk Tracy http://www.disktracy.com/

Little Brother http://www.charred.com/
NetNanny http://www.netnanny.com/
NetSnitch http://www.netsnitch.com/
Spector http://www.spectorsoft.com/
SurfControl http://www.jsb.com/

SurfWatch http://www.surfwatch.com/
WinGuardian http://www.webroot.com/
WinWhatWhere http://www.winwhatwhere.com/

»nicht unbetrachtlicher Hohe fiir private
Zwecke« seine ihm verliehene Vertrau-
ensstellung im Betrieb missbraucht
habe und damit ohne Abmahnung ent-
lassen werden konne.

1999 hingegen entschied das Arbeits-
gericht Frankfurt am Main: »Ist einem
Arbeitnehmer die Nutzung der betrieb-
lichen Telefonanlage zu Privatgespra-
chen in bestimmtem Umfang gegen
Kostenerstattung erlaubt, schlie3t eine
derartige Gestattung auch kurze Anrufe
zu privaten Zwecken wahrend der Ar-
beitszeit ein, solange nicht ausdriicklich
etwas anderes festgelegt wurde und der
Arbeitnehmer nicht mit der ihm oblie-
genden Arbeitsleistung in Riickstand ge-
rat. Die Auslibung eines solchen Rechts
rechtfertigt auch dann nicht ohne Wei-
teres den Vorwurf einer gegen den Ar-
beitgeber gerichteten Straftat und eine
auBerordentliche Kiindigung des Arbeit-
gebers, wenn der Arbeitnehmer ohne
Aufforderung des Arbeitgebers die
durch die Privatgesprache entstanden
Kosten (hier: DM 66,51) nicht von sich
aus erstattet.«

Und einschlagige Entscheidungen der
Landesarbeitsgerichte sind im Vergleich
zu den Arbeitsgerichten generell glimpf-
licher fiir die Beschaftigten ausgegan-
gen. So entschied 1997 das LAG Nieder-
sachsen, dass auch bei erwiesener Viel-
zahl von Privattelefonaten auf Arbeit-
geberkosten eine verhaltensbedingte

sondere dann nicht,
wenn er durch eine »un-
zureichende Organisati-
on« erst spat darauf auf-
merksam wird und damit rechtzeitige
Ermahnungen unterblieben sind.

Insofern ist alles in allem von einem
weitreichenden Schutz des Fernmelde-
geheimnisses und des Datenschutzes
bei Telekommunikations-Vorgangen
auszugehen. Nicht zuletzt sind die Mit-
gliedsstaaten der EU durch die — hierzu-
Tande noch nicht umgesetzte — EG-Tele-
kommunikations-Datenschutzrichtlinie
von 1997 generell dazu verpflichtet,
»das Mithoren, Abhoren und Speichern
sowie andere Arten des Abfangens oder
Uberwachens von Kommunikationen
durch andere Personen als die Benutzer«
zu untersagen.

Umgang mit der
elektronischen Post regeln

DURCH DAs FERNMELDEgeheimnis ist aber
— wie bereits dargelegt — nicht nur das
Telefonieren geschiitzt, sondern jede Art
der individuellen Nachrichteniibermitt-
Tung, einschlieBlich eMail und Telefax.
Auch die Einfithrung eines allgemeinen
Uberwachungssystems fiir den elektro-
nischen Postverkehr im Unternehmen
stellt deshalb einen Eingriff in den
Schutzbereich des allgemeinen Person-
lichkeitsrechts der Arbeitnehmer dar. Bei
ausgesprochener Geschaftspost sind sol-
che Eingriffe zu Kontrollzwecken zwar
zuldssig, personlich adressierte oder
zum Beispiel an den Betriebs- oder Per-
sonalrat gerichtete oder verschickte
eMails jedoch unterliegen einem Schutz
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vor Uberwachung nicht nur des Inhalts,
sondern auch der Verbindungsdaten.

Im Hinblick darauf, dass Telefax-Gera-
te vielfach frei zuganglich sind und dass
eMails auch auf anderen als dem Rech-
ner des Empfangers zwischengespei-
chert werden, gewinnen hier auch die
Vorschriften des § 87 TKG Bedeutung, die
den Arbeitgeber zu technischen Schutz-
malnahmen zwingen, soweit diese no-
tig sind, um das Fernmeldegeheimnis zu
sichern. Zwar haben Angestellte, die ein-
gegangene Telefaxe einem Gerat —zum
Beispiel einem Abteilungs-Telefaxgerat —
entnehmen, personlich das Fernmelde-
geheimnis zu wahren und Gleiches gilt
auch fiir den Ausdruck von Sende- und
Empfangsprotokollen an einem Telefax-
gerdt, das von mehreren Personen ge-
nutzt wird. § 87 Abs. 1 TKG verpflichtet
aber dartiber hinaus den Arbeitgeber,
»der eine Telekommunikationsanlage
betreibt, die dem geschaftsmaRigen Er-
bringen von Telekommunikationsdiens-
ten dient«, zu »angemessenen techni-
schen Vorkehrungen oder sonstigen
MaRnahmen« zum Schutz des Fernmel-
degeheimnisses und personenbezoge-
ner Daten und zum Schutz programm-
gesteuerter Telekommunikations- und
Datenverarbeitungs-Systeme gegen un-
erlaubte Zugriffe.

Dabei sind zum Schutz des Fernmel-
degeheimnisses organisatorisch-techni-
sche MaBnahmen wie Zutritts- und Zu-
griffsbeschrankungen ebenso vorzuse-
hen wie Anonymisierungs-MaRBnahmen
und auch Verschliisselungen. Dies si-
cherzustellen diirfte in vielen Unterneh-
men allerdings eine Umorganisation
notwendig machen, um so zum Beispiel
Verbindungsprotokolle, die zur Auswer-
tung haufig in gedruckter Form vorlie-
gen, vor unbefugter Einsichtnahme zu
schiitzen. Elektronische Posteingangs-
biicher und die Dokumentation der be-
triebsinternen eMail-Bearbeitung haben
ebenfalls das Fernmeldegeheimnis zu
wahren. So diirfen beispielsweise eMails
an namensbezogene Adressen (also
etwa: manuel. kiper@#it###.de)nicht
protokolliert werden.



Nur in Einzelfdllen darf der Arbeitge-
ber auch personlich adressierte eMails
einsehen — zumindest nach Auffassung
des Berliner Datenschutzbeauftragten:
»Der Arbeitnehmer hat dem Arbeitge-
ber den Zugang zu solchen eMails zu er-
6ffnen. Dagegen ist eine Auswertung
des gesamten eMail-Verkehrs (etwa
durch automatisches Scannen) durch
den Arbeitgeber jedenfalls im Regelfall
nicht gestattet.«

Ist eine spezielle Kennzeichnung pri-
vater eMails systemtechnisch nicht vor-
gesehen, erstreckt sich die Geheimhal-
tungspflicht nach dem TKG auf den ge-
samten betrieblichen eMail-Verkehr. Ist
hingegen die Privatnutzung des eMail-
Systems betriebsintern mengenmaRig
oder zeitlich limitiert und diese Rege-
lung den Beschaftigten bekanntgege-
ben worden, sind nach Auffassung der
Baden-Wiirttembergischen Daten-
schiitzer »Missbrauchskontrollen durch
das Beschaftigungsunternehmen zulas-
sig«. Klar ist, dass ein Zugriff des Arbeit-
gebers auf eMails aus Griinden der Sys-
temsicherheit, des Schutzes vor Viren
und des Schutzes vor Kosten- und Netz-
uberlastung nicht vollig ausgeschlossen
werden kann.

Datenschutz bei
Telediensten

WEIL ARBEITGEBER, die ihren Beschaftig-
ten den Zugang zum Internet nicht aus-
schlieBlich fur dienstliche Zwecke er-
maoglichen, definitionsgemaR Telediens-
te-Anbieter sind, gilt fir sie nicht nur
das TKG, sondern auch das Teledienste-
gesetz (TDG) und das Teledienstedaten-
schutzgesetz (TDDSG). Teledienste sind
Telebanking und Telespiele, Verkehrs-
oder Borsendaten und manches andere.
Vor allem aber sind Teledienste Angebo-
te zur Nutzung des Internet oder weite-
rer Netze, also auch fir firmeninterne
Computernetze wie etwa ein Intranet.
Wird hingegen in einem Konzern den
Konzernbeschiaftgten von einem Kon-
zern-Service-Betreiber die Internet-Nut-

] f
Die wichtigsten rechtlichen Grundsitze ...

... zur eMail- und Internet-Nutzung

Die individuell zuzuordnende systematische Uberwachung, Kontrolle, Dokumentation
und Auswertung des Telekommunikations-Verhaltens von Beschiiftigten ist weitgehend
verboten, da das Fernmeldegeheimnis und das Personlichkeitsrecht zu achten sind.

Dies gilt, wenn und sofern private betriebliche Telekommunikation:

nicht verboten, sondern geduldet oder erlaubt ist;
nicht unentgeltlich erfolgt, sondern gesondert abgerechnet wird oder

bei unentgeltlicher Nutzung nur geringfiigig genutzt wird.

Im Falle rein dienstlicher Nutzung betrieblicher Telekommunikations-Anlagen gilt es
im Einzelfall zwischen Direktionsrecht und Personlichkeitsrecht abzuwdgen. Dabei kann
von folgenden Grundsdtzen ausgegangen werden:

Mithoren ohne ausdriickliche Bekanntgabe ist nicht erlaubt.

Mitlesen von eMails und Dateien durch Vorgesetzte ist ohne vorherige Bekannt-
gabe nicht erlaubt.

Systematisches Speichern von Bildschirminhalten (Screenshots), z.B. mit
CyberPatrol, ist nicht erlaubt.

Fiir die Mailbox des Betriebs-/Personalrat gilt weitgehende Meinungsfreiheit.

Dariiber hinaus gibt es besonders geschiitzte Personengruppen wie Betriebsarzte
oder Mitarbeitervertretung, deren Rechte in besonderer Weise zu wahren sind.

Jede Einfithrung oder zusitzliche Nutzung technischer Einrichtungen unterliegt
der Mitbestimmung des Betriebs-/Personalrat. Ohne seine Zustimmung sind somit
auch Sanktionen hinsichtlich des Telekommunikation-Verhaltens der Beschiftigten
hinfallig.

Bei Verfehlungen sind normalerweise Abmahnungen nétig, ehe an rechtswirksame
Kiindigungen auch nur gedacht werden kann.

Nicht in jedem Fall allerdings ist eine Kontrolle durch Vorgesetzte etwa durch Mithéren
bei Telefonnebenstellen-Anlagen, durch das Mitlesen von eMails, das Installieren von
Videokameras oder durch Auswertung der Internet-Protokolle untersagt. Gelegentliche
Uberwachung, Kontrolle, Dokumentation und Auswertung des telekommunikativen
Verhaltens ist erlaubt:

zu Ausbildungszwecken;
zur Kostenreduktion;
aus Sicherheitsgriinden (z.B. bei Netziiberlastung, Spionageverdacht, Virenbefall);

bei begriindetem Verdacht auf Diebstahl, Storung des Betriebsfriedens, Nutzung
unlizenzierter Software, Suchen oder Speichern verbotener Inhalte (z.B. Kinderporno-
grafie);

bei begriindetem Verdacht auf Verrat von Betriebsgeheimnissen oder auf nicht-
dienstliche Beschaftigungen am Arbeitsplatz (Tatigkeit im Nebenjob auf Kosten des
Arbeitgebers, sRotlicht:-Surfen usw.)

Allerdings miissen auch in diesen Fdllen die Personlichkeitsrechte der Beschdftigten, die
Rechte besonders geschiitzter Personengruppen und die Mitbestimmung des Betriebs-/
Personalrats geachtet werden. Bei Verdacht auf strafrechtliche Vergehen von Beschf-
tigten ist eine eigenmdchtige Uberwachung durch den Arbeitgeber ohne Einschalten
der Polizei/Staatsanwaltschaft nicht zuldssig.

zung nur fiir betriebliche Zwecke zur den dirfen« - vorbehaltlich nattirlich
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Verfligung gestellt, so ist nach Auffas-
sung z.B. des Baden-Wiirttembergischen
Innenministeriums das einzelne
Beschidftigungsunternehmen der Nutzer
und nicht der einzelne Beschdftigte, so
dass in diesem Fall »die Daten grund-
satzlich auch zur Kontrolle des Verhal-
tens und der Leistung verwendet wer-
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der Mitbestimmung durch den Betriebs-
rat (so es denn einen gibt). Dem wird

von anderen Datenschutzexperten aller-
dings widersprochen und die Giiltigkeit
des TDG auch fir unternehmensinterne
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Teledienste reklamiert, »gleichgiiltig ob
dieser im einzelnen Unternehmen oder
im Konzernverbund genutzt wird«.

Arbeithehmerdatenschutz
bei Multimedia-Diensten

»DIE PRIVATSPHARE DER Arbeitnehmer in
Unternehmen, die Multimedia-Dienste
anbieten oder nutzen, ist sorgfaltig zu
schiitzen. Dazu gehort, dass keine Ver-

@ der Nutzer ist von Art und Umfang
der Datenerhebung zu unterrichten;

@ die Nutzung ist — so weit technisch
moglich und zumutbar —anonym
oder pseudonym (mit einem >Deckna-
men«) zu ermaglichen;

® Nutzungsdaten, die zur Abrechnung
nicht benétigt werden, sind nach Be-
endigung der Verbindung umgehend
zu l6schen;

@ Abrechnungsdaten sind 8o Tage nach
Rechnungslegung zu 16schen;

Ist die p'riva.te Internet-Nutzung am Arbeits-
platz erlaubt oder wird sie QEdU] det und auch
nicht abgerechnet, diirfen dariiber keine Daten
der Beschiftigten gesamme]t werden!

kniipfung der Daten der Beschaftigten
in seiner Stellung als Arbeitnehmer mit
den Daten in seiner Rolle als Kunde statt-
findet. Der Anbieter hat technische und
organisatorische Losungen zur getrenn-
ten Speicherung und Verarbeitung der
dienstlichen und privaten Nutzungs-
und Abrechnungsdaten zur Verfiigung
zu stellen. Ist dies technisch nicht trenn-
bar, muss der Dienstherr entweder eine
private Nutzung untersagen oder den
gesamten Telekommunikationsvorgang
wie private Nutzung behandeln.« (Lan-
desbeauftragter fiir den Datenschutz
Niedersachsen, 1999)

Den Datenschutz bei Telediensten re-
gelt —wie erwdhnt — das Teledienste-
datenschutzgesetz (TDDSG). Wobei auch
das TDDSG nicht zwischen firmeninter-
ner bzw. -externer Kommunikation un-
terscheidet. Und es gilt — wie im Bundes-
datenschutzgesetz — ein Verbot mit >Er-
laubnisvorbehalt«. Das heilt in diesem
Fall: Jede Datenverarbeitung ist verbo-
ten, wenn sie nicht ausdriicklich gesetz-
lich erlaubt ist.

Folgende einzelne Datenschutzvor-
schriften sind in den §§ 3 — 6 TDDSG fest-
geschrieben:

@ das Gebot der Datensparsamkeit;
@ die Datenerhebung ist von der Zu-
stimmung des Nutzers abhiangig;

@ personenbezogene Nutzerprofile sind
unzuldssig und nur bei Pseudonymen
erlaubt;

@ eine Datenschutzkontrolle nach § 38
BDSG durch die zustandige Aufsichts-
behorde ist auch dann erlaubt, wenn
keine Anhaltspunkte flr eine Verlet-
zung der Datenschutzvorschriften
vorliegen.

Die in unserem Zusammenhang wich-
tigsten Regeln sind:

® Nutzungsdaten (Daten iiber die Be-
nutzung einer Telekommunikations-
Einrichtung) und andere nicht beno-
tigte Daten von im Internet surfen-
den Arbeitnehmern miissen unver-
zliglich geloscht werden;

® Nutzungsprofile sind unzuldssig; und
das wiederum bedeutet, dass Arbeit-
gebern untersagt ist, Daten lber die
Netzbenutzung ihrer Beschaftigten
auszuwerten.

»Die Protokollierung der privaten Nut-
zung ist nur - soweit diese vorgesehen
ist - zu Abrechnungszwecken gestattet.«
Entsprechenden Befiirchtungen kann
und sollte mit klaren Regelungen zwi-
schen Betriebsraten und Arbeitgebern
entgegen getreten werden (eine Auffas-
sung, die im Januar dieses Jahres sogar
im Handelsblatt vertreten wurde). Im
Unterschied zu anderen Datenschutzge-
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setzen und -vorschriften bleibt der Da-
tenschutz im TDDSG aber trotz dieser
Regelungen wirkungsschwach, da dieses
Gesetz nicht vorsieht, Datenschutzver-
stoBe als Ordnungswidrigkeit zu bestra-
fen.

Dass Nutzungsdaten zu 16schen und
Nutzungsprofile verboten sind, heif3t al-
lerdings nicht, dass der Arbeitgeber jed-
wede Internet-Nutzung seiner Beschaf-
tigten dulden muss. So ist dem Arbeitge-
ber beispielsweise das Verhangen von
Zugangsbeschrankungen oder die Ahn-
dung von Missbrauch und Geheimnis-
verrat nicht verwehrt. Die praktische
Durchfiihrung aber muss immer auch
dem weitestgehenden Schutz des Per-
sonlichkeitsrechts der Beschaftigten
Rechnung tragen. So kann der Arbeitge-
ber zum Beispiel Firewalls, Filter-Soft-
ware oder andere technische Mittel ein-
setzen, um den Zugriff auf bestimmte
Dienste und Daten zu begrenzen.

Um es noch einmal ganz deutlich zu
sagen: Ist die private Internet-Nutzung
von Arbeitnehmern am Arbeitsplatz ent-
weder erlaubt oder wird geduldet und
wird sie auch nicht gesondert abgerech-
net, darf der Arbeitgeber keine Daten
uber die Internet-Nutzung seiner Be-
schaftigten sammeln! Hervorzuheben
ist auch, dass — soweit technisch mog-
lich und zumutbar — dem einzelnen Nut-
zer die Moglichkeit einzurdaumen ist,
Teledienste anonym oder unter Pseud-
onym zu nutzen (bei Pseudonymen wa-
ren dann allerdings Nutzungsprofile zu-
lassig).

Ebenso deutlich muss aber auch ge-
sagt werden, dass strafbare Handlungen
mit Hilfe von eMail- oder Internet/Intra-
net nicht geduldet werden miissen und
diirfen. Insofern sind bei begriindetem
Verdacht Missbrauchskontrollen und
Ahndung des Missbrauchs zuldssig. Bei
Verdacht auf strafrechtliche Vergehen
von Beschaftigten ist durch den Arbeit-
geber die Polizei/Staatsanwaltschaft
einzuschalten.

Dies ware zum Beispiel dann der Fall,
wenn ein Beschaftigter in den Verdacht
gerat, an seinem Arbeitsplatz (verbote-
ne) Kinderpornografie aus dem Netz zu



laden und innerbetrieblich auf seinem
Computer zu speichern. Das Arbeitsge-
richt Braunschweig hat in einem sol-
chen Fall mit Urteil vom 22.1. 99 eine au-
Berordentliche Kiindigung fiir gerecht-
fertigt gehalten.

Ebenfalls strafbar ist es, ...

® unbefugt in fremde Dateien einzu-
dringen,

@ beleidigende Inhalte auf seiner
Website anzubieten oder

® unkommentiert Links auf beleidigen-
de oder sonstwie strafwiirdige Inhal-
te anderer Websites zu setzen.

Auch verstofRen Arbeitnehmer gegen
ihre arbeitsvertraglichen Pflichten,
wenn sie wahrend der Arbeitszeit nicht-
dienstliche Daten an ihrem Arbeitsplatz
verarbeiten. So kann zum Beispiel die
Anlage von Dateien mit sexistischen
oder rassistischen Witzen und deren
Uberspielung an Kollegen Grund fiir
eine fristlose Kiindigung sein (so sah es
das LAG K6In 1998).

Aber: Eine systematische Uberwa-
chung und personenbezogene Auswer-
tung von Internet-Aktivitaten, wie sie
die Filterprogramme von CyberPatrol,
Little Brother, Spector, SurfControl und
andere Software zulassen (siehe »Alles

unter Kontrolle?« in: cF 12/98 ab Seite 18),
ist in den USA zwar tiblich, in Deutsch-
land aber unzuldssig!

Personlichkeitsschutz und
Verschliisselung

STATT BESPITZELUNG DER Beschaftigten
ware flir die Unternehmen ohnehin eine
Erhéhung der Datensicherheit sehr viel
wichtiger und produktiver. Vor allem die
Verschliisselung von Daten ware hierzu
ein wichtiger Baustein. Die Erh6hung
der Datensicherheit ist auch fir die wei-
tere wirtschaftliche Internet-Nutzung
unabdingbare Voraussetzung.

Dies betrifft indirekt auch den Per-
sonlichkeitsschutz der Arbeitnehmer, vor
allem aber die wirtschaftlichen Interes-
sen von Firmen. Konzerne wie Siemens,
Enercon oder Boehringer hatten in der
Vergangenheit beispielsweise unliebsa-
me Erfahrungen mit der Schniiffelei des
amerikanischen Geheimdienstes NSA
gemacht, der offensichtlich Wirtschafts-
geheimnisse an konkurrierende ameri-
kanische Firmen weitergegeben hat.
Dass aber auch deutsche Geheimdienste
internationalen Datenverkehr abhor-
chen, wurde einem groReren Publikum
bekannt, als Ende letzten Jahres die
Geldwasche deutscher Banken iiber
Liechtenstein dokumentiert wurde - die
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Mitbestimmungspraxis

Daten waren vom Schwarzwald aus ge-
wonnen worden.

Eine Reprasentativ-Untersuchung pri-
vater und beruflicher Computer-Nutzer
ergab 1998, dass lediglich 30 Prozent der
Befragten sensible Daten in ihrem Com-
puter fiir ausreichend gegen einen Zu-
griff durch Unbefugte (z.B. iiber das
Netz) geschiitzt halten. Untersuchungen
des Bundesamts fiir Sicherheit in der
Informationstechnlogie (BSI) zeichnen
eine eher noch dusterere Bilanz. Dem-
nach verschliisseln lediglich vier Prozent
der Unternehmen ihre eMails. Datensi-
cherheit ist aber zu einem ernst zu neh-
menden Faktor im globalen Wettbewerb
geworden. Parteientiibergreifend kam
die Multimedia-Enquete-Kommission
des Deutschen Bundestags denn auch
zu der Auffassung, »dass alle Malnah-
men und Hemmnisse, die einer breiten
Nutzung von Verschliisselungsverfahren
entgegenwirken, vermieden und abge-
baut werden miissen«. Und letztes Jahr
hat das Bundeskabinett mit den »Eck-
punkten der deutschen Kryptopolitik«
fiir Deutschland vorldufig jede Be-
schrankung der Verschliisselung ausge-
schlossen. Die Bundesregierung setzt
sich jetzt dafiir ein, dass »Verschliisse-
lungsverfahren und -produkte ohne Be-
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schrankung entwickelt, hergestellt, ver-
marktet und genutzt werden dirfen«.

Wenn also auch fiir Arbeitgeber wie
Arbeitnehmer die Verschliisselung der
betrieblichen Kommunikation notwen-
dig und wiinschenswert ist, so sind hier
doch Einbruchstellen nicht auszuschlie-
Ren. Erst kiirzlich offenbarte der »Chaos-
Computer Club¢, dass Microsoft mit sei-
ner Verschlisselungsschnittstelle
Crypto-API in alle Windows-Betriebssy-
steme offensichtlich auch eine Hinterttir
einprogrammiert hat, durch die die
Spionageaktionen der NSA erst mdglich
waren. Im November 1999 musste das
Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) sogar vor dem be-
kannten Verschlisselungssystem PGP
warnen.

PGP wird heute als kommerzielles
Produkt von der US-Firma Network
Associates vertrieben, die eng mit der
US-amerikanischen National Security
Agency zusammenarbeitet. Das Bundes-
ministerium fiur Wirtschaft und Techno-
logie ist deshalb im November letzten
Jahres dazu iibergegangen, mit der
Open-Source-Gemeinde zu kooperieren
und ein Verschliisselungsprojekt ohne
Geheimdienst-Hintertiir zu fordern. In
Hinblick auf Schutz und Verschliisselung
der innerbetrieblichen wie externen Un-
ternehmens-Kommunikation besteht
aber noch groRer Handlungsbedarf.

In jedem Falle auch sollten Betriebs-/
Personalrate zur Regelung der betriebli-
chen eMail- und Internet-Nutzung un-
bedingt auf den Abschluss von Betriebs-
/Dienstvereinbarungen drangen - da-
mit wird sich die zweite Folge dieses Bei-
trags beschiftigen.

Dr. Manuel Kiper ist Technologie- und
Arbeitsschutzberater bei der BTQ Nieder-
sachsen.Kontaktadresse:

BTQ Niedersachsen, Donnerschweer Str. 84,
26123 Oldenburg, Telefon 0421/82068

eMail: kiper@btq.de

Eine ausfiihrliche Handlungshilfe ist hierzu
von der BTQ Niedersachsen entwickelt worden.
Siehe dazu die Besprechung auf der gegen-
iiberliegenden Seite.



