Datenschutz

BRUNO SCHIERBAUM

Dateniibermittlung ins Ausland -
neue Vorgaben im BDSG (2)

Auch im zweiten Teil dieses Artikels geht es um das sensible Thema der

Ubertragung von Personaldaten ins Ausland - und woméglich wird es sogar noch sensibler,

denn hier geht es jetzt um die Dateniibertragung in Lander, die ein schlechteres

Datenschutzniveau aufweisen, als es die EU-Standards verlangen - vor allem die USA sind

ILL EIN UNTERNEHMEN perso-
nenbezogene Daten ins Aus-
land tibertragen, sollte in
einem ersten Schritt Folgendes gepriift
werden: Erfolgt (1) die Ubermittlung in
EU-Staaten, fiir die die gleichen Regeln
gelten wie fiir eine Datentiibertragung
innerhalb Deutschlands, oder erfolgt (2)
die Ubermittlung in ein Empfangerland
auBerhalb des EU-Bereichs, bei dem erst
einmal festgestellt werden muss, ob das
Niveau seiner Datenschutzregeln den
EU-Standards (= »>angemessenes Daten-
schutzniveaus) entspricht.

Im Anschluss an den ersten Teil des
Artikel (cF 2/02 ab Seite 23) wird in die-
sem 2 Teil vor allem die Moglichkeiten
einer Datentlibermittlung bei »nicht-
angemessenem Datenschutzniveaus
betrachtet.

Die zur Feststellung eines solchen
»angemessenen Datenschutzniveaus:«
erforderlichen Ermittlungen in einem so
genannten Drittland, also einem Emp-
fangerland auBerhalb der EU, kénnen
allerdings sehr aufwandig sein. Deshalb
sieht Artikel 25 Abs. 6 EG-Datenschutz-
richtlinie vor, dass die EU-Kommission
fiir ein gesamtes >Drittland« die Feststel-
lung eines angemessenen Datenschutz-
niveaus treffen kann. Eine solche posi-

damit gemeint ...

tive Feststellung wurde zwischenzeitlich
fiir Ungarn und die Schweiz bereits ge-
troffen, wobei negative Feststellungen
bis jetzt nicht vorgekommen sein diirf-
ten.

Flr die Feststellung eines rangemes-
senen Datenschutzniveaus« durch die
EU-Kommission kommt der so genann-
ten »Artikel-29-Datenschutz-Gruppe:«
eine besondere Bedeutung zu. Der
Name der Gruppe rithrt daher, dass de-
ren Bildung nach Artikel 29 EG-Daten-
schutzrichtlinie vorgeschrieben ist. In
der Artikel-29-Datenschutz-Gruppe«
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M Fiir eine Dateniibermittlung inner- ||
halb der EU gelten die gleichen Rege-
lungen und Anforderungen wie beim
innerdeutschen Datenaustausch. =

M Im Falle so genannter Drittlander
(Lander auRerhalb der EU) muss zu-
satzlich festgestellt werden, ob es
dort ein dem EU-Standard entspre-
chendes Datenschutzniveau: gibt.

M Die USA verfiigen als wichtigster
Handelspartner iiber praktisch keine
Datenschutzregelungen. Das »Safe
Harbour<-Abkommen, dem US-Unter-
nehmen bei Erfiillung entsprechender
Auflagen beitreten konnen, bestitigt
einzelnen Unternehmen ein >ange-
messene Datenschutzniveau.

K
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sitzt unter anderen jeweils ein Vertreter
der Kontrollbehoérden eines jeden Mit-
gliedsstaats.

Die »Artikel-29-Datenschutz-Gruppex«
nimmt dabei die in Artikel 30 EG-Daten-
schutzrichtlinie verankerten Aufgaben
unabhdngig wahr. Sie kann also weder
von einem Organ der Europdischen
Gemeinschaft noch von einem der Mit-
gliedstaaten zu einem bestimmten Ver-
halten angewiesen werden. Vielmehr
verlangt die Richtlinie von den EU-Staa-
ten, alle MaBnahmen zu unterlassen, die
die Unabhangigkeit der Datenschutz-
Gruppe bertihren kénnen.

Die »Artikel-29-Datenschutz-Gruppex«
hat folgende Aufgaben:

@ alle Fragen im Zusammenhang mit
der Umsetzung der EG-Richtlinie
erlassenen Vorschriften der einzelnen
EU-Staaten zu priifen;

® zum Datenschutzniveau in der EU
und in Drittlindern gegentiiber der
EU-Kommission Stellung zu nehmen;

@ die Kommission bei jeder Vorlage
zur Anderung der EG-Datenschutz-
richtlinie zu beraten;

@ Stellungnahmen zu den auf EU-
Ebene erarbeiteten Verhaltensregeln
zum Datenschutz abzugeben.
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Die »Artikel-29-Datenschutz-Gruppex«
hat allerdings nur beratende Funktion
und kann der EU-Kommission Vorschla-
ge machen, beispielsweise fiir ein be-
stimmtes Land ein angemessenes
Datenschutzniveau festzustellen. In
diesem Zusammenhang gibt die >Arti-
kel-29-Datenschutz-Gruppe« Arbeitspa-
piere (= Working Papers) heraus, die
Empfehlungen, Stellungnahmen,
Diskussionsgrundlagen, Arbeits-
unterlagen und Jahresberichte
enthalten (siehe dazu info-Kasten
in cF 2/02 Seite 26).

Ein besonderer Fall:
die USA

FUR DIE USA GIBT Es eine besondere
Regelung. Da in den USA weder
eine umfassende Datenschutz-
gesetzgebung besteht noch eine
solche beabsichtigt ist, gestaltete

W’

steriums (Federal Trade Commission)
davon zu liberzeugen, dass ihr Ge-
schaftspartner dem »Safe Harbor« ange-
hort.

Die wichtigsten »Safe Harbor«-Regeln
sind in Stichworten:

1. Informationspflicht
2. Wahlmoglichkeit/Widerspruchsrecht
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sich das Feststellen eines »rangemes-
senen Datenschutzniveaus«
schwierig. Wegen der engen wirt-
schaftlichen Beziehungen zwi-
schen den Mitgliedstaaten der EU
und den USA ist deshalb ein Rechts-
rahmen mit der Bezeichnung »>US In-
ternational Safe Harbor Principles:«
oder kurz »Safe Harbor« (= sicherer
Hafen) fiir die Daten aus Europa
vereinbart worden. Die »Safe
Harbor«Prinzipien enthalten

unter anderem die Datenschutz-
grundsatze selbst und etliche in
diesem Zusammenhang >haufig
gestellte Fragen« (= Frequently Asked
Questions = FAQ)-1.

Am 26.Juli 2000 hat die EU-Kommis-
sion festgestellt, dass der »Safe Harbor«-
Rechtsrahmen ein angemessenes Daten-
schutzniveau gewahrleiste. US-Unter-
nehmen kénnen sich nun freiwillig die-
sen Datenschutz-Prinzipien unterwer-
fen und sind dann privilegierte Empfan-
ger flir personenbezogene Daten aus
Europa. Flir europdische Unternehmen
bedeutet das eine erhebliche Erleichte-
rung. Sie brauchen sich lediglich durch
Einsicht in die (derzeit in Vorbereitung
befindliche) Liste des US-Handelsmini-

. Weitergabe

. Sicherheit

. Datenintegritat

. Auskunftsrecht
Durchsetzung

N owv pow

US-Unternehmen und -Organisatio-
nen haben also (1) eine Informations-
pflicht jedem von einer Datentibertra-
gung betroffenen EU-Biirger gegentiber.
Dazu gehort die Information, fiir welche
Zwecke personenbezogene Daten emp-
fangen/gesammelt werden, welche Or-
ganisationen die Daten moglicherweise
auch noch nutzen kénnen und wo die
Grenzen dieser Nutzung sind. Zudem
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muss den betroffenen EU-Blirgern eine
Kontaktadresse fiir Riickfragen mitge-
teilt werden. Alle Informationen miissen
auf Anfrage in verstdndlicher Form mit-
geteilt werden.

Die Betroffenen miissen auch (2) die
Méglichkeit haben zu wahlen (Wahl-
méglichkeit), ob ihre Daten an Dritte
weitergegeben oder fiir einen Zweck

verarbeitet werden diirfen, fiir den
sie bei der Erhebung nicht be-
stimmt waren. Bei sensiblen
Daten (Religion, Gewerkschafts-
zugehorigkeit usw.) benétigen
die Organisationen aulRerdem
in jedem Fall die ausdriickliche
Zustimmung des Betroffenen. Die
Wahlmaoglichkeit beinhaltet auch ein
Widerspruchsrecht des Betroffen in
Bezug auf die Weitergabe der Daten
und auf Anderung des Verarbei-
tungszwecks.

Soll eine Weitergabe von Daten im

Rahmen der vereinbarten Nut-

zung stattfinden, darf das (3) nur

dann geschehen, wenn der Emp-

fanger der Daten ebenfalls dem

»Safe Harbor«-Abkommen beige-
treten ist oder eine schriftliche Erkla-
rung abgibt, mit der er sich diesen Re-
geln unterwirft.

Aus Griinden der Daten-Sicherheit
miissen US-Organisationen, die per-
sonenbezogene Daten erstellen, verwal-
ten, verwenden oder verbreiten,

(4) angemessene Sicherheitsvorkehrun-
gen treffen, um die Daten vor Verlust,
Missbrauch und unbefugtem Zugriff,
Weitergabe, Anderung und Zerstérung
zu schiitzen.

Eine US-Organisation darf personen-
bezogene Daten (5) nicht in einer Weise
verarbeiten, die mit dem urspriinglichen
Erhebungszweck oder mit dem Zweck,
dem der Betroffene nachtraglich zuge-
stimmt hat, unvereinbar ist (Daten-
integritdt). Die Organisation muss zu-
dem gewahrleisten, dass die Daten fiir
den vorgesehenen Zweck hinreichend
zuverldssig, vollstandig und aktuell sind.

1... Das Papier kann abgerufen
werden iiber das Internet:

http://europa.eu.int/eur-lex/
de/lif/dat/2000/de_300D
0520.html



Im Rahmen eines Auskunftsrechts
miissen (6) Privatpersonen (= Betroffe-
ne) Zugang zu den personenbezogenen
Daten haben, die eine Organisation liber
sie besitzt. Zudem miissen die Betroffe-
nen die Moglichkeit haben, ihre perso-
nenbezogenen Daten korrigieren, an-
dern oder 16schen zu lassen, wenn sie
falsch sind.

Fiir einen effektiven Schutz der Pri-
vatsphare miissen schlief8lich noch (7)
Mechanismen geschaffen werden, die
die Einhaltung oder Durchsetzung der
Grundsatze des »Safe Harbor« gewahrlei-
sten. Diese Mechanismen miissen min-
destens Folgendes umfassen:

@ leicht zugangliche, erschwingliche
und von unabhangigen Stellen
durchgefiihrte Verfahren, nach denen
Beschwerden der betroffenen Perso-
nen behandelt werden und Scha-
densersatz geleistet wird;

@® KontrollmaBnahmen, um zu liber-
priifen, ob die Bescheinigungen und
Behauptungen der Unternehmen
uber ihre DatenschutzmaBnahmen
der Wahrheit entsprechen und ob
diese MaRnahmen wie angegeben
durchgefiihrt werden;

@ Verpflichtungen zur Lésung von
Problemen, die daraus resultieren,
dass Unternehmen die Einhaltung
der Grundsatze zwar erklart, aber sich
trotzdem nicht daran gehalten ha-
ben, sowie entsprechende Sanktionen
fiir diese Organisationen. Die Sank-
tionen miissen hinreichend streng
sein, um sicherzustellen, dass die
Organisationen die Datenschutz-
grundsdtze einhalten.

Das >Safe Harbor«-Abkommen muss
jahrlich von jedem Mitglied (Unterneh-
men/Organisation) erneuert werden —
und zwar beim US-Handelsministerium
(Federal Trade Commiission), das gleich-
zeitig auch fiir die Einhaltung der
Grundsatze zustiandig ist. Ansprechpart-

2... Siehe hierzu die entspre-
chenden Ausziige aus einer
Vereinbarung, in einem
Artikel von Thomas Barthel:
»Weltweit und (un)kontrol-
lierbar?! in cF 8-9/00 ab
Seite 42.

ner fur die Europaer bei Verletzungen
der »Safe Harbor«-Grundsatze ist eben-
falls das US-Handelsministerium.

Betriebsvereinbarungen -
als »andere« Rechtsvorschriften

Die Dateniibermittlung ins Nicht-EU-
Ausland kann aber auch im Rahmen
einer Betriebsvereinbarung geregelt
werden, wobei eine solche Betriebsver-
einbarung dann eine »andere Rechtsvor-
schrift« im Sinne des § 4 Abs.1BDSG
darstellt (eine Rechtsvorschrift also,
durch die die Erfassung, Verarbeitung,
Nutzung und Ubermittiung von perso-
nenbezogenen Daten erlaubt werden
kann).

Auch so konnen die »schutzwiirdigen
Interessen< von Beschaftigten gewahrt
werden. Dabei darf eine entsprechende
Vereinbarung — wie im 1. Teil dieses Arti-
kels bereits erwahnt — nicht hinter den
Vorgaben des BDSG zurlickbleiben. Dies
ware zum Beispiel dann der Fall, wenn
die Betriebsvereinbarung nicht die Rech-
te der Betroffenen nach § 33 ff BDSG -
die ohnehin unabdingbar sind — oder
die Kontrolle des Datenschutzes (durch
Betriebsrat, betrieblichen Datenschutz-
beauftragten) regeln wiirde. Inzwischen
gibt es eine Reihe von Fillen, in denen
durch Vereinbarung zwischen deut-
schen und auslandischen Unternehmen
die Wahrung eines angemessenen
Datenschutzstandards sichergestellt
wurde2,

Bei der Erstellung einer solchen
Betriebsvereinbarung kénnen die von
der Europdischen Union verabschiede-
ten »Standardvertragsklauseln fiir den
Drittland-Transfer« gut hinzugezogen
werden, auch wenn dieser Standard-
vertrag nicht speziell auf die Ubermitt-
lung von Arbeitnehmer-Daten abzielt.
Die Regelungsinhalte einer solchen Be-
triebsvereinbarung unterscheiden sich
auch nicht grundsatzlich von den
Vereinbarungen, wie sie sonst zu den
technischen Kontrollsystemen eines
Betriebs abgeschlossen werden. Wichtig
ist es, zum einen den Rahmen der Da-
tenverarbeitung transparent zu machen
und die Verarbeitung der Daten zum
anderen auf den betrieblich erforderli-
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chen Umfang (= enge Zweckbestim-
mung bezogen auf das Arbeitsvertrags-
verhaltnis) einzugrenzen. Dies geschieht
durch klare Festlegung der ...

@ eingesetzten Hardware,

@ eingesetzten Software,

@ personenbezogenen Daten,

@ zugriffsberechtigten Personen,
@ Schnittstellen,

® Auswertungen und

@ Loschungsfristen.

Im Zuge der Ubermittlung von Daten
ins Ausland diirfen dabei grundsatzlich
keine umfassenderen Verarbeitungs-/
Auswertungsmaglichkeiten er6ffnet
werden als dies innerhalb der Bundesre-
publik Deutschland zuldssig ware.

Zusatzlich sollten neben Daten-
schutz- und Datensicherungs-Malnah-
men (§ 9 BDSG) die Rechte der Arbeit-
nehmer (§§ 33 —35 BDSG) und die
Kontrollmdglichkeiten des Betriebsrats
und des betrieblichen Datenschutz-
beauftragten in der Betriebsvereinba-
rung festgelegt werden. Da im Ausland
(jedenfalls auBerhalb der Europaischen
Union) bei Datenschutzverletzungen in
der Regel keine Sanktionen vorgesehen
sind und zusatzliche externe Kontrollor-
gane wie die deutschen Aufsichtsbehor-
den dort nicht eingerichtet sind, sollten
auch Strafen fiir den Fall von Vertrags-
verletzungen vereinbart werden. Da
eine Betriebsvereinbarung nicht auto-
matisch auch im Ausland gilt, miissen
beide Unternehmen in einem zusatzli-
chen Vertrag die Geltung der Vereinba-
rung festlegen.

Bruno Schierbaum, Kontakt: Beratungs-
stelle flir Technologiefolgen und Qualifizie-
rung (ver.di) Niedersachsen in Oldenburg,
Telefon 04411-820 68, schierbaum@btq.de

v
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Standardvertragsklauseln im Sinne von Artikel 26 Absatz 2 der
Richtlinie 95/46/EG fiir die

Ubermittlung personenbezogener
Daten in Drittlander

die kein angemessenes Schutzniveau gewdhrleisten

Die hier abgedruckten »Standardvertragsklauseln sind keine leich-
te Lektiire. Autor und cr-Redaktion haben sich trotzdem entschlos-
sen, sie hier komplett abzudrucken, weil sie eine Grundlage auch
fiir entsprechende unternehmensbezogene Regeln sein konnen
und zur Zeit auf anderem Wege kaum zu bekommen sind (auch
nicht iiber das Internet). Der folgende Text muss und sollte deshalb
nur durchgearbeitet werden, wenn er konkret gebraucht wird.

Die Daten exportierende Organisation XYZ
und
die Daten importierende Organisation ZYX:

vereinbaren folgende Vertragsklauseln (nachstehend: Klauseln),
um ausreichende Garantien hinsichtlich des Schutzes der Privat-
sphare, der Grundrechte und der Grundfreiheiten der Personen

fiir die Ubermittlung der in Anlage 1zu diesen Vertragsklauseln

spezifizierten personenbezogenen Daten vom Exporteur an den
Importeur bereitzustellen.

Klausel 1]...]

Klausel 2
Einzelheiten der Ubermittlung

Die Einzelheiten der Ubermittlung, insbesondere die Kategorien
personenbezogener Daten und ihre Ubermittlungszwecke, sind
in Anlage 1 aufgefiihrt, die Bestandteil der Klauseln ist.

Klausel 3
Drittbegiinstigtenklausel

Die betroffenen Personen kénnen diese Klausel und die Klausel 4
Buchstaben b), ¢) und d), Klausel 5 Buchstaben a), b), c) und e);
Klausel 6 Absatze 1 und 2 sowie Klauseln 7, 9 und n als Dritt-
begiinstigte geltend machen. [...]

Klausel 4
Pflichten des Datenexporteurs

Der Datenexporteur verpflichtet sich und garantiert:

(a) dass die Verarbeitung der personenbezogenen Daten, ein-
schlieRlich der Ubermittlung, durch ihn entsprechend den ein-
schlagigen Vorschriften des Mitgliedstaates, in dem der Daten-
exporteur ansassig ist, erfolgt ist bzw. bis zum Zeitpunkt der
Ubermittlung erfolgen wird (gegebenenfalls einschlieRlich der
Mitteilung an die zusténdige Stelle dieses Mitgliedstaates) und
dass sie nicht gegen die einschldagigen Vorschriften dieses Staates
verstoRt;

(b) dass die betroffene Person, sofern die Ubermittlung besonde-
re Datenkategorien einbezieht, davon in Kenntnis gesetzt wor-
den ist oder vor der Ubermittlung wird, dass ihre Daten in ein
Drittland iibermittelt werden kénnten, das kein angemessenes
Schutzniveau bietet;

(c) dass er den betroffenen Personen auf Anforderung eine Kopie
dieser Klauseln, wie sie vereinbart wurden, zur Verfiigung stellt
und

(d) Anfragen der Kontrollstelle beziiglich der Verarbeitung ein-
schldgiger personenbezogener Daten durch den Datenimporteur
sowie Anfragen betroffener Personen beziiglich der Verarbeitung
ihrer personenbezogenen Daten durch den Datenimporteur in-
nerhalb eines angemessenen Zeitraums und in zumutbarem
MaRe beantwortet.

Klausel 5
Pflichten des Datenimporteurs

Der Datenimporteur verpflichtet sich und garantiert:

(a) dass er seines Wissens keinen nationalen Gesetzen unterliegt,
die ihm die Erfiillung seiner Vertragsverpflichtungen unmaéglich
machen und dass er im Fall einer Gesetzesinderung, die sich vor-
aussichtlich sehr nachteilig auf die Garantien auswirkt. die die
Klauseln bieten, den Datenexporteur und die Kontrollstelle des
Landes, in dem der Datenexporteur ansassig ist, hiervon infor-
mieren wird. In einem solchen Fall ist der Datenexporteur berech-
tigt, die Dateniibermittlung auszusetzen und/oder vom Vertrag
zuriickzutreten

(b) dass er die personenbezogenen Daten verarbeitet in Uberein-
stimmung mit den verbindlichen Datenschutzgrundsatzen der
Anlage 2 oder

dass er, falls sich die Parteien durch Ankreuzen des entsprechen-
den Kastchens weiter unten ausdriicklich damit einverstanden
erklart haben und vorausgesetzt, dass die verbindlichen Daten-
schutzgrundsatze der Anlage 3 beachtet werden, die Daten in
jeder anderen Hinsicht verarbeitet in Ubereinstimmung mit

- den einschldgigen nationalen Rechtsvorschriften (in der Anlage
zu diesen Klauseln) zum Schutz der Grundrechte und -freiheiten
natiirlicher Personen, insbesondere des Rechts auf Schutz der
Privatsphdre, im Hinblick auf die Verarbeitung personenbezoge-
ner Daten, die in dem Land, in dem der Datenexporteur ansassig
ist, auf die fiir die Verarbeitung Verantwortlichen anzuwenden
sind oder

- den einschlagigen Bestimmungen in Entscheidungen der Kom-
mission nach Artikel 25 Absatz 6 der Richtlinie 95/46/EG, mit
denen festgestellt wird, dass ein Drittland nur fiir bestimmte
Tatigkeitsbereiche ein angemessenes Schutzniveau gewahrleis-
tet, vorausgesetzt, dass der Datenimporteur in diesem Drittland
ansassig ist und nicht unter diese Bestimmungen fillt, sofern
diese Bestimmungen dergestalt sind, dass sie auf die Ubermitt-
lung anwendbar sind.

(c) dass er alle sachdienlichen Anfragen, die. sich auf die von ihm
durchgefiihrte Verarbeitung der personenbezogenen Daten, die
Gegenstand der Ubermittlung sind, beziehen und die der Daten-
exporteur oder die betroffenen Personen an ihn richten, unver-
ziiglich und genau bearbeitet und bei allen Anfragen der zustan-
digen Kontrollstelle mit dieser kooperiert und die Feststellung
der Kontrollstelle im Hinblick auf die Verarbeitung der iibermit-
telten Daten respektiert;

(d) dass er auf Verlangen des Datenexporteurs seine fiir die Ver-
arbeitung erforderlichen Datenverarbeitungseinrichtungen zur
Priifung zur Verfiigung stellt; die Priifung wird vom Daten-
exporteur oder einem vom Datenexporteur gegebenenfalls in
Absprache mit der Kontrollstelle ausgewahlten Priifgremium
durchgefiihrt, dessen Mitglieder unabhingig sind und iiber die
erforderlichen Qualifikationen verfiigen;

(e) dass er den betroffenen Personen auf Anfrage eine Kopie der
Vertragsklauseln zur Verfiigung stellt und die Stelle benennt, die
fiir Beschwerden zustindig ist.

Klausel 6

Haftung

1. Die Parteien vereinbaren, dass betroffene Personen, die durch
eine Verletzung der Bestimmungen in Klausel 3 Schaden erlitten
haben, berechtigt sind. von den Parteien Schadensersatz fiir den
erlittenen Schaden zu verlangen. Die Parteien vereinbaren, dass
sie nur von der Haftung befreit werden kénnen, wenn sie nach-
weisen, dass keine von ihnen fiir die Verletzung dieser Bestim-
mungen verantwortlich ist.
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2. Der Datenexporteur und der Datenimporteur vereinbaren,
dass sie gesamtschuldnerisch fiir Schaden der betroffenen Perso-
nen haften, die durch eine Verletzung im Sinne von Absatz 1 ent-
stehen. Im Falle einer Verletzung dieser Bestimmungen kann die

betroffene Person gegen den Datenexporteur oder den Daten-
importeur oder beide gerichtlich vorgehen.

3. Die Parteien vereinbaren, dass, wenn eine Partei haftbar ge-
macht wird fiir eine Verletzung im Sinne von Absatz 1 durch die
andere Partei, die zweite Partei der ersten Partei alle Kosten,
Schidden, Ausgaben und Verluste, die der ersten Partei entstan-
den sind, in dem Umfang ersetzt in dem die zweite Partei haftbar
ist.

Klausel 7

Schlichtungsverfahren und Zustdndigkeit

1. Die Parteien vereinbaren, dass sie im Falle einer Streitigkeit
zwischen einer betroffenen Person und einer der Vertragspartei-
en, die unter Berufung auf die Drittbegiinstigung nach Klausel 3
nicht auf giitlichem Wege beigelegt wird, die Entscheidung der
betroffenen Person akzeptieren entweder:

a) an einem Schlichtungsverfahren durch eine unabhingige Per-
son oder gegebenenfalls durch die Kontrollstelle teilzunehmen;
oder

b) den Streitfall den Gerichten des Mitgliedstaates zu unterbrei-
ten, in dem der Datenexporteur ansassig ist.

2. Die Parteien vereinbaren, dass nach Absprache zwischen der
betroffenen Person und der relevanten Partei die Kldrung eines
bestimmten Streitfalls einem Schiedsgericht unterbreitet werden
kann, vorausgesetzt dass diese Partei in einem Land ansassig ist,
das das New Yorker Ubereinkommen iiber die Vollstreckung von
Schiedsspriichen ratifiziert hat.

3. Die Parteien vereinbaren, dass die Absatze 1 und 2 unbeschadet
der materiellen oder Verfahrensrechte der betroffenen Person
gelten, nach anderen Bestimmungen des nationalen oder inter-
nationalen Rechts Rechtsbehelfe einzulegen.

Standardvertragsklauseln
Anlage 1

Diese Anlage ist Bestandteil der Klauseln und muss von den Par-
teien ausgefiillt und unterzeichnet werden.

Der Datenexporteur ist ... (bitte erldutern Sie kurz Ihre Titigkei-
ten, die fiir die Ubermittlung von Belang sind): ...

Der Datenimporteur ist ... (bitte erlautern Sie kurz Ihre Tatigkei-
ten, die fiir die Ubermittlung von Belang sind): ...

Die iibermittelten personenbezogenen Daten beziehen sich
auf folgende Kategorien von betroffenen Personen (bitte erldu-
tern): ...

Die Ubermittlung ist zu folgenden Zwecken erforderlich (bitte
angeben): ...

Die iibermittelten personenbezogenen Daten gehoren zu folgen-
den Datenkategorien (bitte angeben): ...

Die iibermittelten personenbezogenen Daten gehoren zu folgen-
den Kategorien sensibler Daten (bitte angeben): ...

Die iibermittelten personenbezogenen Daten diirfen nur folgen-
den Empfiangern oder Kategorien von Empfangern bekannt ge-
macht werden (bitte angeben): ...

Die iibermittelten personenbezogenen Daten diirfen nur (bitte
angeben): ... (Monate/Jahre) aufbewahrt werden.

Datenschutz

Standardvertragsklauseln

Anlage 2

Verbindliche Datenschutzgrundsatze im Sinne von Klausel 5
Buchstabe b) Absatz 1:

Diese Datenschutzgrundsatze sind im Lichte der Bestimmungen
(Grundsitze und entsprechende Ausnahmen) der Richtlinie
95/46/EG auszulegen®.

Sie gelten vorbehaltlich der nach den nationalen Rechtsvorschrif-
ten fiir den Datenimporteur geltenden zwingenden Anforderun-
gen, die nicht weiter gehen, als es in einer demokratischen Ge-
sellschaft unter Zugrundelegung der in Artikel 13 Absatz 1 der
Richtlinie 95/46/EG aufgefiihrten Interessen erforderlich ist; d.h.
die Anforderungen miissen notwendig sein fiir die Sicherheit des
Staates, die Landesverteidigung, die 6ffentliche Sicherheit, die
Verhiitung, Ermittlung, Feststellung und Verfolgung von Straf-
taten oder VerstoRen gegen die berufsstandischen Regeln bei
reglementierten Berufen oder den Schutz der betroffenen Person
und der Rechte und Freiheiten anderer Personen.

1) Zweckbindung

Die Daten sind fiir die spezifischen Zwecke in Anlage 4 der Klau-
seln zu verarbeiten und anschlieBend zu verwenden oder weiter
zu iibermitteln. Die Daten diirfen nicht lainger aufbewahrt wer-
den, als es fiir die Zwecke erforderlich ist, fiir die sie iibermittelt
werden.

2) Datenqualitdt und -verhdltnismdfSigkeit

Die Daten miissen sachlich richtig und, wenn nétig, auf dem
neuesten Stand sein. Sie milssen angemessen, relevant und im
Hinblick auf die Zweckbestimmung, fiir die sie iibertragen oder
weiterverarbeitet werden, nicht exzessiv sein.

3) Transparenz

Die betroffenen Personen miissen Informationen iiber die
Zweckbestimmungen der Verarbeitung und die Identitdt des im
Drittland fiir die Verarbeitung Verantwortlichen sowie andere
Informationen erhalten, sofern dies erforderlich ist, um eine an-
gemessene Verarbeitung sicherzustellen, und sofern diese Infor-
mationen nicht bereits vom Datenexporteur erteilt wurden

4) Sicherheit und Vertraulichkeit

Der fiir die Verarbeitung Verantwortliche hat geeignete techni-
sche und organisatorische Sicherheitsvorkehrungen gegen die
Risiken der Verarbeitung zu treffen, beispielsweise gegen den
unzuldssigen Zugriff auf Daten. Alle unter der Verantwortung
des fiir die Verarbeitung Verantwortlichen tdtigen Personen, dar-
unter auch Auftragsverarbeiter, diirfen die Daten nur auf Anwei-
sung des fiir die Verarbeitung Verantwortlichen verarbeiten.

5) Recht auf Zugriff, Berichtigung, Loschung und Widerspruch

Nach Artikel 12 der Richtlinie 95/46/EG muss die betroffene Per-
son das Recht haben, auf alle sie betreffenden Daten, die verar-
beitet werden, zuzugreifen sowie je nach Fall das Recht haben
auf Berichtigung, Loschung oder Sperrung von Daten, deren Ver-
arbeitung gegen die in dieser Anlage aufgefiihrten Grundsatze
verstoRt, insbesondere wenn diese Daten unvollstindig oder
unrichtig sind. Die betreffende Person muss auch aus zwingen-
den berechtigten Griinden, die mit ihrer persénlichen Situation
zusammenhangen, Widerspruch gegen die Verarbeitung der sie
betreffenden Daten einlegen konnen

* Richtlinie 95/46/EG des Europdischen Parla-
ments und des Rates vom 24. Oktober 1995 zum
Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien
Datenverkehr. ABI. L 281 vom 23.11.1995
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6) Beschrinkung der Weiteriibermittlung

Weiteriibermittlungen personenbezogener Daten vom Daten-
importeur an einen anderen fiir die Verarbeitung Verantwortli-
chen, der in einem Drittland ansassig ist, das weder angemesse-
nen Schutz bietet noch unter eine von der Kommission gemafR
Artikel 25 Absatz 6 der Richtlinie 95/46/EG erlassene Entschei-
dung fallt (nachstehend: Weiteriibermittlung), diirfen nur statt-
finden, wenn eine der folgenden Bedingungen erfiillt ist:

a) Die betroffenen Personen haben der Weiteriibermittlung ein-
deutig zugestimmt, falls bestimmte Datenkategorien betroffen
sind, oder haben in anderen Fillen die Mdglichkeit erhalten, sich
dagegen auszusprechen.

Die betroffenen Personen miissen mindestens folgende Informa-
tionen erhalten und zwar in einer Sprache, die sie verstehen:

—die Zwecke der Weiteriibermittlung,

- die Identitdt des in der Gemeinschaft ansdssigen Daten-
exporteurs,

- die Kategorien weiterer Empfanger der Daten und Empfanger-
lander sowie

- eine Erklarung dariiber, dass die Daten nach der Weiter-
iibermittlung von einem fiir die Verarbeitung Verantwortlichen
verarbeitet werden konnen, der in einem Land ansassig ist, das
kein angemessenes Schutzniveau fiir die Privatsphare des Einzel-
nen gewabhrleistet; oder

b) der Datenexporteur und der Datenimporteur stimmen dem

Beitritt eines weiteren, fiir die Verarbeitung Verantwortlichen zu
den Klauseln zu, der dadurch zu einer Partei dieser Klauseln wird
und dieselben Verpflichtungen wie der Datenimporteur eingeht.

7) Besondere Datenkategorien

Werden Daten, aus denen die rassische und ethnische Herkunft,
politische Meinungen, religidse oder philosophische Uberzeu-
gungen oder die Gewerkschaftszugehdorigkeit hervorgehen sowie
Daten iiber Gesundheit oder Sexualleben und Daten iiber Straf-
taten, strafrechtliche Verurteilungen oder Sicherheitsmafnah-
men verarbeitet, so sollten zusitzliche Garantien entsprechend
der Richtlinie 95/46/EG vorliegen, insbesondere angemessene
Sicherheitsmafnahmen wie die strenge Verschliisselung fiir
Ubermittlungszwecke oder Aufzeichnungen iiber Zugriffe auf
sensible Daten.

8) Direktmarketing

Werden Daten zum Zwecke des Direktmarketings verarbeitet,
miissen wirksame Verfahren vorgesehen sein, die der betroffe-
nen Person jederzeit die Méglichkeit des »Opt-Out« [Austiegs-
méglichkeit] geben, so dass sie sich gegen die Verwendung ihrer
Daten fiir derartige Zwecke entscheiden kann.

9) Automatisierte Einzelentscheidungen

Die betroffenen Personen haben das Recht, keiner Entscheidung
unterworfen zu werden, die allein auf der automatisierten Da-
tenverarbeitung beruht, wenn keine anderen MaBnahmen zur
Wahrung der berechtigten Interessen der Person nach Artikel 15
Absatz 2 der Richtlinie 95/46/EG ergriffen werden. Erfolgt die
Ubermittlung mit dem Ziel, eine automatisierte Einzelentschei-
dung im Sinne von Artikel 15 der Richtlinie 95/46/EG, d.h. eine
Entscheidung, die rechtliche Folgen fiir die Person nach sich zieht
oder sie erheblich beeintrachtigt und die ausschlieflich auf
Grund einer automatisierten Verarbeitung von Daten zum Zwek-
ke der Bewertung einzelner Aspekte ihrer Person ergeht, wie dies
beispielsweise ihrer beruflichen Leistungsfahigkeit, ihrer Kredit-
wiirdigkeit, ihrer Zuverlissigkeit oder ihres Verhaltens usw., zu
treffen, so muss die natiirliche Person das Recht haben, die Griin-
de fiir diese Entscheidung zu erfahren.

Standardvertragsklauseln
Anlage 3

Verbindliche Datenschutzgrundsatze im Sinne von Klausel 5
Buchstabe b) Absatz 2

1) Zweckbindung

Die Daten sind fiir die spezifischen Zwecke in Anlage 1der Klau-
seln zu verarbeiten und anschlieBend zu verwenden oder weiter
zu iibermitteln. Die Daten diirfen nicht langer aufbewahrt wer-
den, als es fiir die Zwecke erforderlich ist, fiir die sie iibermittelt
werden.

2) Recht auf Zugriff, Berichtigung, Léschung und Widerspruch

Nach Artikel 12 der Richtlinie 95/46/EG muss die betroffene Per-
son das Recht haben, auf alle sie betreffenden Daten, die verar-
beitet werden, zuzugreifen sowie je nach Fall das Recht haben
auf Berichtigung, Loschung oder Sperrung von Daten, deren Ver-
arbeitung gegen die in dieser Lage aufgefiihrten Grundsitze
verstoRt, insbesondere wenn diese Daten unvollstandig oder
unrichtig sind. Die g betreffende Person muss auch aus zwingen-
den berechtigten n Griinden, die mit ihrer personlichen Situati-
on zusammen-hdngen , Widerspruch gegen die Verarbeitung der
sie betref-fenden Daten einlegen konnen.

3) Beschrdnkung der Weiteriibermittlung

Weiteriibermittlungen personenbezogener Daten vom Daten-
importeur an einen anderen fiir die Verarbeitung Verantwortli-
chen, der in einem Drittland ansassig ist, das weder angemesse-
nen Schutz bietet noch unter eine von der Kommission gemanR
Artikel 25 Absatz 6 der Richtlinie 95/46/EG erlassene Entschei-
dung fallt (nachstehend: Weiteriibermittlungen), diirfen nur
stattfinden, wenn eine der folgenden Bedingungen erfiillt ist:

a) Die betroffenen Personen haben der Weiteriibermittlung aus-
driicklich zugestimmt, falls bestimmte Datenkategorien betrof-

fen sind, oder haben in anderen Fillen die Mdglichkeit erhalten,
sich dagegen auszusprechen.

Die betroffenen Personen miissen mindestens folgende Informa-
tionen erhalten und zwar in einer Sprache, die sie verstehen:

- die Zwecke der Weiteriibermittlung,

- die 1dentitdt des in der Gemeinschaft ansassigen Daten-
exporteurs,

- die Kategorien weiterer Empfinger der Daten und Empfanger-
lander sowie

- eine Erklarung dariiber, dass die Daten, nach der Weiter-
uibermittlung von einem fiir die Verarbeitung Verantwortlichen
verarbeitet werden kénnen, der in einem Land ansdssig ist, das
kein angemessenes Schutzniveau fiir die Privatsphare des Einzel-
nen gewadhrleistet; oder

b) der Datenexporteur und der Datenimporteur stimmen dem

Beitritt eines weiteren, fiir die Verarbeitung Verantwortlichen zu
den Klauseln zu, der dadurch zu einer Partei dieser Klauseln wird
und dieselben Verpflichtungen wie der Datenimporteur eingeht.
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