Management & Krankenhaus

Datenschutz - Technisch und organisatorische

MaBnahmen gemal3 § 9 BDSG

Mit der verstark-
ten Einfiihrung und
Anwendung von DV-
Systemen in den
Krankenhdusern
werden zunehmend
sowohl personenbe-
zogene Daten der
Patienten als auch
personenbezogene
Daten der Beschif-
tigten erhoben, ver-
arbeitet und genutzt.
Vor diesem Hinter-
grund sind die Kran-
kenhéuser verpflich-
tet die Datenschutz-
gesetze umzusetzen
und einzuhalten, um
den einzelnen davor
zu schiitzen, dal} er
durch den Umgang
mit seinen personen-
bezogenen Daten in
seinem Personlichkeitsrecht beein-
trachtigt wird. Krankenhduser miis-
sen je nach Trigerschaft und geo-
graphischer Lage jeweils unter-
schiedliche Datenschutzgesetze an-

wenden. Dabei handelt es sich ins- -

besondere um das Bundesdaten-
schutzgesetz, die Landerdaten-
schutzgesetze und die Datenschutz-
gesetze der Amtskirchen (vgl. hier-
zu Management & Krankenhaus
11/95, 8. 12). Da in bezug auf die
wichtigsten Vorgaben bei den ein-
zelnen Datenschutzgesetzen keine
wesentlichen Unterschiede beste-
hen, wird im folgenden auf das
BDSG Bezug genommen. Um den
Schutz der Personlichkeitsrechte
zu gewidhrleisten, miissen Kran-
kenhauser vor der Verarbeitung
personenbezogener Daten eine
Zuliissigkeitspriifung geméR § 4
BDSG fiir jedes einzelne Datum
vornehmen. Die Verarbeitung ist
nur dann zuléssig, wenn der Be-
troffene eingewilligt hat, eine an-
dere Rechtsvorschrift dieses vor-
schreibt oder erlaubt, oder das
BDSG dieses erlaubt. Zudem sind
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die Rechte der Betroffenen auf Be-
nachrichtigung, Auskunft, Berich-
tigung, Loschung und Sperrung
(§§ 33 - 35 BDSG) zu gewihrlei-
sten. Als weitere Aufgaben miissen
nicht-offentliche Stellen (Privat-
betriebe) und offentliche Stellen,
die personenbezogene Daten ver-
arbeiten technisch und organisato-
rische MaRnahmen zum Daten-
schutz gemdf § 9 BDSG treffen.
Da das BDSG ein Schutzgesetz
darstellt, ergibt sich u.a. die Konse-
quenz, dafl ein VerstoR gegen die
aufgefiihrten Pilichten ein Schadens- -
ersatzanspruch nach § 823 Abs. 2
BGB begriinden kann.

DatenschutzmaBnahmen nach
§ 9 BDSG

In § 9 BDSG werden die An-
forderungen folgendermaRen fest-
gelegt: :

Offentliche und nicht-bffentli-
che Stellen, die selbst oder im Auf-
trag personenbezogene Daten ver-
arbeiten, haben die technischen
und organsatorischen Mafnah-
men zu treffen, die erforderlich

sind, um die Ausfiihrung der Vor-
schriften dieses Gesetzes, insbe-
sondere die in der Anlage zu die-
sem Gesetz genannten Anfor-
derungen zu gewihrleisten. Erfor-

-derlich sind Mafnahmen nur,

wenn ihr Aufwand in einem ange-
messsenen Verhiltnis zu dem an-
gestrebten Schutzzweck steht”

Personenbezogene Daten

Personenbezogene Daten sind
nach § 3 Abs. 1 BDSG ,Einzel-
angaben iiber personliche oder
sachliche Verhiltnisse einer be-
stimmten oder bestimmbaren
natiirlichen Person“. Alle Daten,
die einer Person zugeordnet wer-
den kénnen, sei es durch die Aus-
sagekraft der Daten selbst oder
beispielsweise durch das Zusaiz-
wissen eines Sachbearbeiters, sind
personenbezogene Daten im
Sinne des BDSG. Der Begriff .per-
sonenbezogene Daten” geht in be-
zug auf die Beschaftigen iiber die
sogenannten Personalstammdaten
hinaus und umfaft ua auch Lei-
stungs- und Verhaltensdaten (z B.
am Patienten erbrachte Leistun--
gen), Werturteile und Qualifika-
tionsdaten im weitesten Sinne. Bei
den Daten der Patienten sind die
zu schiitzenden Daten nicht nur

_die personlichen Grunddaten wie

Name, Vorname, Wohnort, Ge-
burtsdatum etc. sondern auch alle
Daten iiber die am Patienten er-.
brachten Leistungen. D. h,, dal bei
der DV-gestiitzten Verarbeitung
dieser Daten die technischen und
organisatorischen ~ MafRnahmen
nach § 9 BDSG zu treffen sind.

Datenschutz und Daten-
sicherung

Im Zusammenhang mit dem
§ 9 BDSG tauchen in der einschlé-
gigen Literatur die Begriffe ,Da- .
tenschutz“ und ,Datensicherung”
auf, wobei die Vorschrift hiufig als
_Datensicherungsvorschrift*  be-




zeichnet wird, obwohl der Begriff
selbst in § 9 BDSG nicht vor-
kommt. Dieses hat seine Ursache
darin, daR bereits vor Inkralt-
trefen des BDSG im Jahre 1977
die Betriebe Datensicherungs-
maflnahmen, wie den Schutz von
Dateien, Datentriigern, Program-

men und DV-Anlagen ergrifien

haben. Auch wenn viele MaB-
nahmen, die zur Datensicherung
ergriffen werden, sich auch zur
Ausfithrung der Datenschutzvor-
schriften eignen, bestehen jedoch
in bezug auf die Ziele grund-
legende Unterschiede, die nicht
verwischt werden soflien. Unter
Datensicherung versteht man die
Summe von Maflnahmen zur
Sicherung des ordnungsgemifien
Ablaufs der Datenverarbeitung
durch Sicherung der Hard- und
Software und der Daten vor Ver-
lust, Beschddigung und MiB-
brauch. Im Rahmen von Daten-
schutzmaPnahmen geht es ins-
besondere um die Verhinderung
unzuldssiger Verarbeitung und
Nutzung personenbezogener Daten.
Der Unterschied zwischen Daten-
schutz und Datensicherung ist am
besten auf der Ebene des Schutz-
zweckes zu erkennen: Die Daten-

sicherung dient dem Interesse der

datenverarbeitenden Stelle; der Da-
tenschutz dient unmittelbar oder
mittelbar dem Interesse des Be-
troffenen. Da das BDSG gemiR
§ 1 den Zweck hat, den einzelnen
davor zu schiitzen, dafl er durch
den Umgang mit seinen persofnen-
bezogenen Daten in seinem Person-
lichkeitsrecht beeintréichtigt wird,
handelt es sich bei §9 BDSG nicht
um eine Datensicherungs: sondern
un eine Datenschutzvorschrift, auch
wenn es bei konkreten Mallnahmen
zu Uberschneidungen kommt. Yor
diesem Hintergrund schreibt das
BDSG auch nur solche Maltnak-
men vor, die dem Schutzanspruch
des Betroffenen dienen.

VerhaltnismaBigkeitsprinzip

Die gebotenen technischen und

organisaterischen MaRnahmen, die

in der Anlage zu § 9 BDSG als
Zielvorgaben formuliert sind, sind

ausdriicklich dem Verhilinisméfig-
keitsprinzip unterstellt: Sie sind
nur erforderlich”, d. h. von Geset-
zes wegen vorgeschrieben, .wenn
ihr Aufwand in einem angemesse-
nen Verhdlinis zu dem angestreb-
ten Schutzzwedk steht” Hierdurch
wird klargesteill, daR nidu mit

SKanonen auf Spatzen geschessen

* werden soll”. Die Datenschutzina-
nahmen sind somit nicht Selbst-
zwedk, sondern sind nach dem je-
weiligen Schutzzwedk auszurichten.

Das VerhiltnismaiRigkeitsprinzip

richtet sich jedoch niemals danach,

ob die vom Gesetz ausgesprochenen

Ge- und Verbote zu beachten sind,

sondern einzig und allein um Art

und Umfang der Ma8nahmen. Be-
zugspunkte der MaRoahmen sind
in jedem Fall die Belange der Be-
troffenen. Die eigenen Interessen
der datenverarbeitenden Sielle miis-
sen bei der Abwigung der Erfor-
derlichkeit im Hintergrund treten.

Bei der Auswahl der technisch
und organisatorischen MaRnah-
men wird in der Datenschutzlite-
ratur vorgeschiagen, die Daten in

Schutzklassen einzuteilen (vgh hier-

zu 2 B. Der Hamburgische Daten-

schutzbeauftragte (Hg): Daten-
schutzkonzept fiir PC, Einzelplatz-
sysleme, Lokale Netze, PC-Host-

Kopplung, 8. 10 {f). So sollten die

Daten nach ihrer Sensibiliti ge-

wichtet und in folgende Stufen

eingeteilt werden:

M Stuie A: personenbezogene Da-
ten, deren MiRbrauch keine be-
sondere Beeintrichtigung er-
warten 13Bt;

8 Stufe B: personenbezogene Da-
ten, deren MiRbrauch den Be-
trofienen in seiner gesellschaft-

fichen Steflung oder in seinen

wirtschaftlichen Verhiltnissen
beeintrachtigen kann;

W Stufe C: personenbezogene Da-
ten, deren MiRbrauch den Be-
troffenen in seiner gesellschaft-
lichen Stellung oder in seinen
“wirtschaltlichen Verhéltnissen
erheblich beeintrdchtigen kann,
bzw. die einem Berufs- oder
besonderen  Amitsgeheimnis
unterliegen, inshesondere die
Dalen, die in § 28 Abs. 2 Nr. 1
BDSG aufgefiihrt sind, die sich
auf

M gesundheitliche Verhéltnisse,

M strafbare Handlungen,

W Ordnungswidrigkeiicn,

W refigidse oder politische An-
schauungen,

W arbeitrechiliche Rechtsver-
haltnisse beziehen,

W Stufe D: personenbezogene Da-
ten, deren MiBlbrauch fiir den
Betroffenen Gefahren fiir Leib
und Leben bedeuten.

Auch wenn dieses Stufenprin-
zip in der Praxis als Orientie-
rungshilfe dieren kann, ist eine
Einteilung der Daten in Schulz-
kfassen problematisch. So hat das
Bundesverfassungsgericht (BVerfG
Urteil v. 5.12.1983 NJW 1984 H. 8,
S. 419 ff) im sogenanaten Volks-
zihlungsurteil festgestelit, dafl es
unter den Bedingungen der aulo-
matisierien Datenverarbeitung kein
belangloses Datum mehr gibt
Dem ist nachdriicklich zuzustim-
men, da vermeinllich belanglose
Daten durch die Verknipfung mit
anderen Daten eine neue Qualitit
bzw. andere Sprengkraft” erhal-
ten. Dariiber hinaus handelt es
sich bei den Daten. die im Kran-
kenhaus verarbeitet werden fast
ausnahmslos um sehr sensible
Daten, die den obersten Schutz-
klassen zuziordnen sind Dieses
gilt sowoh! fir die Gesundheits-
daten der Patienter, aber auch bei
den Beschiftigendaten

Technische und organisatori-
sche Mafinahmen

Die Begriffe ,technisch® und
,organisatorisch” sind weit auszu-
legen. So gehéren zu den techni-
schen Mafnahmen nicht nur die-
jenigen, die sich direkt auf die
Hard- und Software beziehen, son-
dern auch das gesamte baulich-
riumliche Umfeld. Organisatori-
sche Mafnahmen gehen In der
Regel auch mit personellen Rege-
lungen (Vorkehrungen) einher,
wie z. B. Verteilung von Aufgaben,
Befugnissen und VYerantworlung,
die Gestaltung des Arbeitsablaufs,
die Zugangs- und Zugriffsregelun-
gen oder die Vornahme von stich-
probenartigen Erfolgskontrollen.




Wegen der unterschiedlichen

Verhiltnisse bei den dateaverar-
beitenden Stellen, ist es nicht még-
lich, ein allgemeingiiliiges Daten-
schutzkonzept zu entwickeln, das
als Vorgabe fiir die Praxis dienen
kann. Vielmehr liegt es in der Ver-
antworlung jeder einzelnen Sielle,
ein entsprechendes Datenschutz-
konzept mit angemessenen tech-
nischen und organsatorischen Malk-
nahmen zu erstellen. So werden
nachfolgend Mallnahmenbeispiele
aufgelistet. Beim Einsatz von
Groflrechnern in Rechenzentrum
und auch beim Einsatz von Netz-
werken (Client-Server) lassen sich
die in der Anlage zu § 9 BDSG
aufgestellten Anforderungen um-
setzen, was aber beim Einsatz
von Personal-Computern oder gar
Laptops bei einigen Zielvorgaben
nicht mdglich ist. Vor diesem Hin-
tergrund mul sich die Frage ge-
stellt werden, ob vor diesem Hin-
tergrund die Verarbeiturg von
sensiblen Daten auf PC oder
Laptop nicht ganz untebleiven
muR. Die nachfolgende Aufstel-
lung kann als Checkliste genutzt
werden, wobei zum einen gepritit
werden mul, welche Maftnahimen
im Einzelfalt ergriffen werden
miissen und zum andern -u.U.
noch Mafrahmen je nach betrieb-
lichen Gegebenheiten ergéinzt wer-
den miissen. Die nachfolgenden
Mallnahmen sind angelehnt an
den Priifungskriterien der Auf-
sichsichibehdrden zum Daten-
schutz (vgl. § 38 BDSG; vgl hierzu
JAus der Kontrollpraxis der Auf-
sichtsbehrden®, in: RDV 3/91, 5.
158 ff).

MaBnahmenbeispiele

1. Zugangskontrolle

Anforderung: Unbefugten ist
der Zugang zu Datenverarbeitungs-
anlagen, mit denen personenbe-
zogene Daten verarbeitet werden,
u verwehren (Nr. 1 der Anlage zu
§ 9 BDSG). Beispiele fiir MaRnah-
men sind:

W Schaffung von Sicherheitsbe-
reichen

M Fesilegung befugter Personen

B Berechtigungsausweise, -
Schliisselregelung, Codekarten,
Besucherausweise

B Anwesenheitsaufzeichnungen

B Regelung des Zugangs be-
triebsfremnder Personen

W Closed-Shop-Betrieb.

2. Datentragerkontrolie

Anforderung: Es ist zu verhin-
dern, daB Daientriger unbefugt
gelesen, kopiert, verindert oder
entfernt werden kinnen (Nr. 2 der
Anlage zu § 9 BDSG). Beispieie
fiir Manahmen sind:

B Festlegung befugier Personen

M Absicherung der Bereiche, in
denen Datentriger aufbewahrt
werden

B Kennzeichnung der Datentrager
auch in bezug auf eigene und
fremde Datentriger

M Mafnahmen gegen unbefugles
Entfernen

M Ausgabe von Datentrdgern nur
an authorisierte Personen

B Bestandskontroflen

B Lagerung der Datentrager in
einem Sicherheitsbereich (Da-
tenarchiv, Sicherheitsschrinke,
Tresor)

B Kontrollierte Vernichtung von
Datentrigern mit Protokotlie-
rung

W Regelung der Anfertigung von
Kopien

B Kontrolle der Disketten und
mobilen Festplaiten sowie der
Druckausgaben und deren si-
chere Verwahrung (PC-Einsatz)

B FEinsatz diskettenloser Arbeits-
platzrechner itn Netzwerk (PC-
Einsatz} '

B Sperrung des Copy-Befehls (PC-
Einsalz)

B Physisches Lischen nicht mehr
beniitigter Daten und Dateien,
waohei dafiir geeignete Dienst-
programime einzusetzen sind.

3. Speicherkontrolle

Anforderung: Die unbefugle
Eingabe in den Speicher sowie die
unbefugte Kenntnisnahme, Verfin-
derung cder Lischung gespeicher-
ter personenbezogener Daten ist

70 verhindern {Nr. 3 der Anlage zu
§ 9 BDSG). Beispicle fir Maf-
nahmen sind:

B Finsatz von Benutzercodes
{Passworte} fiir Dateien und
Progamme

W Regelung iber Vergabe, Ver-
wendung und Verinderung von
Passwiirtern

W Einsatz von Verschliisselungs-
routinen fiir Dateien, Siche-
rungssoftware

W Differenzierte Zugriffsregelun-
gen fiir Prozeduren, Steuerkar-
len, Verfahren zur Ablaufsteue-
rung, Befugnis zum Katalogi-
sieren von Programmen

B Richtlinien zur Dateiorganisa-
tion

M Protokollierung der Dateibe-
nutzung

W Schriftliche Anweisungen fiir
Wiederanlaufverfahren

B Automatisches Abschalten der
Datenstationen {log off) nach
lingerer Zeit der Nichtbenut-
zung

B Einsatz von Sicherungssoft-
ware (PC-Einsalz). '

4. Benutzerkontrolle

Anforderung: Es ist zu verhin-
dern, daR Datenverarbeilungssy-
steme mil Hilfe von Einrichtungen
zur Dateniibertragung von Unbe-
(ugten genuizt werden kdnzmen
{Nr. 4 der Anlage 7u § 9 BDSG).
Beispiele fiir Mafnahmen sind:

W AbschlieBbarkeit von Daten-
stationen und dezentralen Da-
tenverarbeitungssystemen

B Identifizierung der Terminals/
Nulzer gegeniiber dem BV
System

W Aulomatisches Abschalien der
Datenstationen bei fehlerhafter
Passworteingabe (log off)

8 Sperrung der Benutzerberech-
tigung

B Funktionelle und/oder zeitlich
beschrinkle Nutzung von Ter--
minals

B Auswertung von Protokollen

B Einsaiz von geeigneier Sicher-
heitssoftware (PC-Einsatz)

W Einsatz von gepriiften Ver-
schliisslungsverfahren (PC-Ein-
satz).




5. Zugriffskontrolle

Anforderung; Es ist zu gewihr-
leisten, dall die zur Benutzung
cines Dalenverarbeitungssysiems
Berechtigten ausschiieflich auf
die ihrer Zugriffshercchtigung
unterliegenden Daten zugreilen
konnen (Nt. 5 der Analge zu § 9
BDSG). Beispiele fir Malnahmen
sind:

W Anlegen von revisionsfahigen
Benutzerprofilen

B Regelung der Zugrilfsherechti-
gungen

M Funktionelle umd zeitlich he-
schriitkte Nutzung von Termi-
nals

W Maschinelle Uberpriifung der
Berechtigung (Identifizierungs-
‘schliissel)

W Auswertung von Protokollen

W Sperren der Betriebssystem-
ebene (PC-Einsatz).

‘_&_[]berminlungskontru'll.e

Anforderung; Es ist zu gewihr-
feisten, dal iberpriift und festge-
stelll werden kann, an welche
Stellen personcnbezogene Daten
durch Einrichtungen zur Daten-
iibertragung iibermittell werden
"konnen (Nr. 6 der Anlage za § 9
BDSG). Beispiele fiir Mafnahmen
sind:

M Dokumentation der Abrul-
und Ubermittiungsprogramme
@ Festlegung der Ubermittlungs:

wege und der Datenempfinger

W Protokollierung der
Dateniibermittlung

B Auswertungsmiglichkeiten der
Ubermitthungsprotokolle, um
die Empfinger oder Abruien-

den gezielt feststellen zu kin-
NEMN.

7. Eingabekontrolle

Anforderung: Es ist zu gewahr-
leisten, daf nachtréglich Gberpriift
und festgestellt werden kann, wel-
che personenbezogenen Daien zu
welcher Zeit von wem in Daten-

verarbeitungssysteme eingegeben
worden sind {Nr. 7 der Anlage zu

" § 9 BDSG). Beispiele fiir MaR-

nahmen sind:

B Datencriassungsanweisungen

B Plausibilititskonirollen

W Protokollierung der Eingaben

M Speicherung des Erfassens bei
den Eingabcn

B Vorgangsprotokollierung  Hir
jeden Einzelfall

8. Auftragskontrolle

Anforderung: Es ist zu gewiihr-
leisten, daf personenbezogene
Daten, die im Auftrag verarbeite
werden, nur entsprechend den An-
weisungen des Auftraggebers ver-
arbeitet werden kénnen (Nr. 8 der
Anlage zu § 9 BDSG). Beispiele
fiir Mafnahmen sind:

W Scrghilltige Auswahf der Aui-
tragnehmer

B Abgrenzung der Kompetenzen
und Pllichten zwischen Auftrag-
nehmer und -geber (Daten-
sicherungsmaBnahmen, Trans-
portregelungen,  Aufbewah-
rungsvorschriften, Verragsver-
letzungen, Versicherung).

9: Transpo&kontrolle

Anforderung: Es ist zu verhin-
dern, dal bei der Ubertragung
personenbezogener Daten sowie
beim Transport von Datenirigern
die Daten unbefugl pelesen, ko-
piert, verdinder! oder geloscht wer-
den (Nr. 9 der Anlage zu § 9 BDSG).
Beispiele fiir Mafnahmen sind:

MW Verpackungs- und Versandvor-
schriften (geschiossene Behilt-
nisse)

W Verschliisselung

B Direkiabholung, Kurierdienst,
Transportbegleitung |

B Sorgfiltige Auswah! des Trans-
portpersonals

B Volistindigkeits- und Richtig-
keitsiiberpriilung.

dall sie den hesondercn Anforde-

rangen des Datenschutzes gerecht
wird (Nr. 9 der Anlage zu § 9
BDSG). Beispiele fiir MaRnahmen
sind:

M Funklionstrennung in riumli-
cher, organisatorischer und per-
soneller Hinsicht (z. B. Closed-
Shop-Betrieb, Stellenbeschrei-
bung)

B Vier-Augen-Prinzip (kein Ope-
rateur oder Programmierer it

10. Organisationskontrolle

Anforderung: Die  innerbe-
hordliche oder innerbetriebliche
Qrganisation ist so zu gestalten,

Zugriff auf personenbezoge-
nen Daten allein im Betrieb)

8 Bestellung eines betrieblichen
Datenschutzbeauftragten (§ 36
BDSG) bzw. eines behordli-
chen Datenschutzbeauftragten
nach bestimnten Landesdaten-
schuizgesetzen

B Richtlinien, Arbeitsanweisungen,
Verfahrensbeschreibungen

B Repelung von Programmie-
rung, Test und Freigabe

M Regelung zur System- und Pro-
grammpriifung .

B Datensicherungskonzept, -plan,
-katalog

W Katasirophenplanung

B Auflagen zur sicheren Behand-
lung, Aufbewahrung und Ver-
nichtung von Eingabelisten und
Ausdrucken.

Fiir die Gewdhrleistung des
Datenschutzes und damit auch filr
die Umsetzung der technischen
und organisatorischen MaRnah-
men ist die speichernde Steile (das
einzelne Krankenhaus) verant-
wortlich. Besteht die Verpflichtung
gemill § 36 BDSG einen betrieb-
lichen Datenschutzbeauftragten zu
bestellen, gehirt es zu dessen Auf-
gaben, auf der Basis der betrieb-
lichen Gegebenheiten ein ange-
messenes Datenschutzkonzept fiiz
einzelne DY-Anwendungen za ent-
wicklen. Der betriebliche Daten-
schutzbeaufiragte sollle in enger
Zusammenarbeit mit den Beschif-
tigten im EDV-Bereich (Leiter der .
EDV etc) mit Unterstitzung der,
Softwarghersteller bzw. -anbieter
den Datenschutz umselzen und
dokumentieren. Der Betriebsrat




hat gemaR § 80 Abs. Nr. 1 BetrVG
die Aufgabe die Einhaltung des
Datenschulzgesetzes. zu iiberwa-
chen. Dieses gill in gleicher Weise
fiir den Personalrat z. B. nach § 68
Abs. 1 BPersVG. Dariiber hinaus
haben Betriebs- und Personalriite
Mitbestimmungsrechte beij der Ein-
fihrung und Anwendung von
EDV-Technologien (z. B. § 87 Abs.
[ Nr. 6 BetrVG oder § 75 Abs. 3 Nr.
17 BPersVG). Als externe Kontroll-
instanzen kommen die Aufsichts-
behirden bzw. je nach Anwen-
dung des entsprechenden Daten-
schutzgesetzes det Landesdaten-
schutzbeaultragte oder Bunds-
datenschutzbeauftragte in Betracht.
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