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nde letzten Jahres ist die Tele-
kommunikations-Datenschutz
verordnung (TDSV) in Kraft getre-

ten (Bundesgesetzblatt Teil I Nr. 55, Bonn
20. 12. 2000). Diese Verordnung konkreti-
siert den § 89 ›Datenschutz‹ des Tele-
kommunikationsgesetzes (TKG) von 1996.
Gleichzeitig trat die Telekommunikati-
onsdienstunternehmen-Datenschutz-
verordnung vom 12. Juli 1996 außer Kraft
(zum Gesamtzusammenhang siehe:
›Telekommunikationsgesetzgebung und
Arbeitnehmerdatenschutz‹ in cf 8-9/99
ab Seite 24).

Die neue TDSV gilt nunmehr auch für
Unternehmen und Personen, die ›ge-
schäftsmäßig‹ Telekommunikations-
dienste erbringen oder an deren Erbrin-
gung mitwirken. Dabei charakterisiert
der Begriff geschäftsmäßig andere Tele-
kommunikationsdienste als gewerbsmä-
ßig. Unter geschäftsmäßige Telekommu-
nikationsdienste fallen nach inzwischen
übereinstimmender Kommentierung
der Telekommunikationsgesetze auch
Telefonate, E-Mails und andere Telekom-
munikationsdienste, sofern eine private
Nutzung der dienstlichen Telekommuni-
katonseinrichtungen erlaubt oder ge-
duldet wird. Ist also dem Arbeitnehmer
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Telekommunikations-
datenschutz – neu!

Die Telekommunkationsdienstunternehmen-Datenschutz-
verordnung ist ersetzt worden durch die Tele-

kommunikations-Datenschutzverordnung – ob das noch
mehr Fortschritte gebracht außer der Verkürzung

eines Wortungetüms, ist hier analysiert.

das Recht eingeräumt, auf Kosten des
Arbeitgebers oder gegen Aufwandser-
satz Telekommunikationsleistungen pri-
vat in Anspruch zu nehmen, müssen die
Bestimmungen der TDSV eingehalten
werden.

Einzelverbindungsnachweise
nur unter Auflagen

Für die Betriebsratsarbeit bedeutsam
ist insbesondere der § 8 ›Einzelverbin-
dungsnachweis‹ der neuen TDSV: »Bei
Anschlüssen in Betrieben und Behörden
ist [deren] Mitteilung nur zulässig,
wenn der Kunde schriftlich erklärt hat,
dass die Mitarbeiter informiert worden
sind und künftige Mitarbeiter unverzüg-
lich informiert werden und dass der Be-
triebsrat oder die Personalvertretung
entsprechend den gesetzlichen Vor-
schriften beteiligt worden oder eine sol-
che Beteiligung nicht erforderlich ist.«
Bereits nach § 85 TKG fallen die Inhalte
der Telekommunikation wie auch die
näheren Umstände der Telekommuni-
kationsvorgänge unter das Fernmelde-
geheimnis, das besser als Telekommuni-
kationsgeheimnis klassifiziert werden
sollte, da es für E-Mails und so weiter
gleichermaßen gilt. Handelt ein Arbeit-
nehmer nicht als Dritter (also quasi als

Privatnutzer), sondern unmittelbar im
Auftrag des Arbeitgebers, hat dieser
zwar nicht das Recht zur vollständigen
Kontrolle des Telekommunikations-
verhaltens, kann aber zum Beispiel ver-
langen, dass bestimmte E-Mails wie
Dienstpost offen gelegt werden. Gilt im
Arbeitsverhältnis hingegen die TDSV (ist
private Nutzung also erlaubt), dann ist
es untersagt, »sich oder anderen über
das für die geschäftsmäßige Erbringung
der Telekommunikationsdienste erfor-
derliche Maß hinaus Kenntnis vom In-
halt oder den näheren Umständen der
Telekommunikation zu verschaffen.«

Demnach dürfen lediglich für Ab-
rechnungszwecke die Verbindungsdaten
(Wer hat wann und wie lange mit wem
kommuniziert?) gespeichert werden,
aber auch die nicht beliebig lange.

Denn der Diensteanbieter (das ist in
diesem Fall der Arbeitgeber) hat nach § 7
Abs. 3 TDSV »nach Beendigung der Ver-
bindung aus den Verbindungsdaten un-
verzüglich die für die Berechnung des
Entgelts erforderlichen Daten zu ermit-
teln«. Nicht erforderliche Daten sind
›unverzüglich‹ zu löschen. Und auch die
Verbindungsdaten »dürfen unter Kür-
zung der Zielnummer um die letzten
drei Ziffern zu Beweiszwecken für die
Richtigkeit der berechneten Entgelte
höchstens sechs Monate nach Versen-

ó Wenn die private Nutzung von Tele-
kommunikationsanlagen (einschließ-
lich E-Mail) durch die Arbeitnehmer
erlaubt ist, ist der Arbeitgeber ›Tele-
kommunikationsdienste-Anbieter‹
und unterliegt der Telekommunikati-
onsdienste-Datenschutzverordnung.
ó Verbindungsdaten (wer, wie lange
und wann mit wem?) dürfen nur für
Abrechnungszwecke gespeichert und
verarbeitet werden.
ó Problematisch ist die Verlängerung
der zulässigen Speicherfristen, denn
dies – so die Auffassung der Daten-
schützer – dient vor allem dazu, Zu-
griffsmöglichkeiten für die Sicher-
heitsbehörden zu verbessern.
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dung der Rechnung gespeichert wer-
den«. Bei Einwendungen darf gespei-
chert werden, bis die Sachlage abschlie-
ßend geklärt  ist. Auf Verlangen des Be-
schäftigten »hat der rechnungstellende
Diensteanbieter [Arbeitgeber] die bei
ihm gespeicherten Verbindungsdaten
vollständig zu speichern oder mit Ver-
sendung der Rechnung an den Kunden
vollständig zu löschen«. Müssen mit der
Abrechnung auch Entgelte für Leistun-
gen von außenstehenden Dritten (z.B.
für die Nutzung von Telefondienstleis-
tungen) eingezogen werden, dürfen
auch diesem Verbindungsdaten über-
mittelt werden, soweit diese im Einzel-
fall zur Durchsetzung von Entgeltforde-
rungen erforderlich sind.

Grundsatz: Datenvermeidung,
Datensparsamkeit

Zur Verstärkung des Datenschutzes
sind in der TDSV darüber hinaus auch
allgemeine Bestimmungen aufgenom-
men worden, die wegen der notwendi-
gen Umsetzung der einschlägigen EU-
Telekommunikations- und Datenschutz-
richtlinien zu berücksichtigen waren
und die auch in die geplante Novellie-
rung des Bundesdatenschutzgesetz ein-
fließen (siehe: ›BDSG – die Novellierung
2001‹ in cf 2/01 ab Seite 22). So haben
sich nach § 3 Abs. 4 BDSG-Entwurf Diens-
teanbieter »an dem Ziel der Datenver-
meidung und Datensparsamkeit auszu-
richten«. Bis zu sechs Monate rückwir-
kend können andererseits alte Verbin-
dungsdaten genutzt werden, wenn »tat-
sächliche Anhaltspunkte den Verdacht
der rechtswidrigen Inanspruchnahme
von Telekommunikationsnetzen und -
diensten begründen«.

Bei ›Leistungserschleichung‹, wenn
im Betrieb also zum Beispiel fremde
Passwörter genutzt werden, um auf Kos-
ten von Kollegen Privatgespräche zu
führen – ein Vorwurf, der bisweilen er-
hoben wird –, dürfen Daten »in pseudo-
nymisierter Form« ausgewertet werden,
die »Aufschluss über die von den einzel-
nen Kunden [hier: Arbeitnehmern] er-

zielten Umsätze« geben können, um
»unter Zugrundelegung geeigneter
Missbrauchskriterien« das Auffinden
solcher missbräuchlicher Nutzungen zu
ermöglichen.

Psychosoziale Telefondienste
anonym

Besonderen Datenschutz genießen
auch hinsichtlich der Verbindungsdaten

solche Personen, Organisationen und
Behörden, die grundsätzlich anonym
bleibenden Anrufern telefonische Bera-
tung in seelischen oder sozialen Notla-
gen anbieten und deren Mitarbeiter
ganz besonderen Verschwiegenheits-
Verpflichtungen unterliegen. Diese Re-
gelung gilt allerdings nur für Personen
und Organisationen, die bei der Regulie-
rungsbehörde für Telekommunikation
und Post in einer Gesamtliste verzeich-
net sind. Innerbetrieblich haben hier
(auch ohne Gültigkeit der TDSV) solche
Arbeitnehmer einen Sonderstatus, die
ihr dienstlich erworbenes Wissen über
andere Menschen nicht an Dritte weiter-
geben dürfen (Verletzung von Privat-
geheimnissen, sanktioniert nach § 203
Strafgesetzbuch). Nach der Rechtspre-
chung des Bundesarbeitsgerichts (BAG)
dürfen die Verbindungsdaten zum Bei-
spiel auch eines angestellten Psycholo-
gen nicht erfasst werden. Dasselbe gilt
für betriebliche Arbeitsmediziner oder
Suchtberater und andere Personen mit
besonderem Vertrauensschutz. Eine
Kontrolle selbst der dienstlichen Ver-
bindungsdaten dürfte sich auch bei di-
versen Betriebsbeauftragten ausschlie-
ßen, zum Beispiel beim Datenschutz-
beauftragten, aber auch bei bestimmten
Umweltschutzbeauftragten. Besonde-
rem Vertrauensschutz unterliegen auch
Journalisten.

Nicht erfasst werden dürften dem-
nach auch die Verbindungsdaten von
Betriebs- und Personalräten. Das BAG
hat hierfür schon in der Vergangenheit
in seiner Rechtsprechung die Erfassung
von Verbindungsdaten auf Zeitpunkt
und Dauer der Gespräche eingegrenzt,
bei Ferngesprächen allerdings auch die
Erfassung der Zielnummern nicht aus-
geschlossen (BAG-Beschluss vom 27. 5.
1986, 1 ABR 48/84 und 1. 8. 1990, 7 ABR
99/88), wenn bei betriebsrätlichen Tele-

fonaten die Erforderlichkeit im Sinne
des § 40 Abs. 2 BetrVG überprüft werden
soll. Hier dürften nach neuer Telekom-
munikations- und Datenschutzgesetz-
gebung die Maßstäbe künftig noch we-
sentlich strenger ausfallen, denn beim E-
Mail-Verkehr macht es beispielsweise
keinerlei Kostenunterschied aus, ob man
nun eine elektronische Nachricht nach
New York oder den Nachbarort versen-
det (siehe dazu: ›E-Mail-Kommunikation
des Betriebsrats‹ in cf 11/00 ab Seite 30)

Bei den Datenschutzbeauftragten der
Länder stieß die TDSV bereits im Ent-
wurf auf Protest. Was den Unmut der
Datenschützer hervorrief, war die Ver-
längerung der vorgesehenen Speicher-
fristen von bisher 80 Tagen auf nun-
mehr sechs Monate. Diese Regelung, die
auf Forderungen der Innenminister und
des Innenausschusses des Deutschen
Bundestags zurückgeht, ist nach Auffas-
sung der Datenschutzbeauftragten
»eine gefährliche, verfassungsrechtlich
angreifbare Vorratsdatenspeicherung«.
Die Ausweitung der Speicherfristen – so
die Datenschützer – erfolge nicht zur
Abwicklung des Telekommunikations-
verkehrs, sondern diene nur als vorsorg-
liche Datensammlung für eventuell in

       Die Verlängerung der Speicherfristen für
            die bei der Telekommunikation anfallenden

Verbindungsdaten unterstützt vor allem die
   Zugriffsmöglichkeiten für Sicherheitsbehörden.
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usikdateien über das Internet
zu verschicken, wurde erst
durch die vom deutschen

Fraunhofer Institut entwickelte ›MP3‹-
Technik sinnvoll, denn sie machte es
möglich, Musik in recht guter Qualität
und im großen Stil über Datenfernüber-
tragung weiterzugeben. Eine ›MP3‹-
Klangdatei benötigt nämlich nur noch
ein Zehntel des Speicherplatzes klassi-
scher Musikdateien. Erreicht wird dies
durch die Ausfilterung der für das
menschliche Gehör ohnehin nicht mehr
wahrnehmbaren Frequenzen – eine In-
novation, die zur Folge hatte, das sich im
Internet ein reger Austausch von Musik-
titeln entwickelte und zwar nicht nur
zwischen einander persönlich bekann-
ten Menschen, sondern auch anonym
über Musiktauschbörsen.

Die wohl bekannteste dieser Börsen
ist ›Napster‹ (http://www.Napster.com),
wobei das Grundprinzip aller Datei-
tauschbörsen immer gleich ist: Musik-
stücke liegen nicht etwa zentral auf ei-
nem Server, sondern auf den Festplatten
vieler Tausend Tauschbörsen-Teilnehmer.
Die Tauschbörse selbst sorgt nur dafür,
dass der Musikbestand aller gerade an-
geschlossenen Teilnehmer in einem gro-
ßen zusammenfassenden ›Inhaltsver-
zeichnis‹ auftaucht. Findet jemand in

josef haverkamp

Musik durch die
Hintertür

Anstatt CDs zu kaufen, holen sich immer mehr
Menschen ihre Musik kostenlos über Musiktauschbörsen im

Internet. Das Tauschprogramm ›ShareSniffer‹ erweist
sich in der Praxis aber als Werkzeug für Hacker-Angriffe, das

die Sicherheit vieler Rechner gefährdet.

diesem Verzeichnis ein gesuchtes Musik-
stück, wird über die Tauschbörsen-Soft-
ware eine direkte Verbindung zwischen

diesen beiden Teilnehmern hergestellt
und die Datenübertragung gestartet.
Eine Technik, die als ›Peer-to-Peer‹ (be-
deutet sinngemäß: von Gleich zu Gleich)
auch auf ganz anderen Gebieten schon
bald Verbreitung finden wird.

ó Vermittelt über das Internet eine
Direktverbindung von Einzelrechner
zu Einzelrechner herzustellen – die so
genannte Peer-to-Peer-Technik – wird
über den Austausch von Musikstü-
cken hinaus Bedeutung auch für die
professionelle EDV gewinnen.
ó Wie bei jeder Verbindung ins oder
über das Internet ist aber auch diese
neue Technik mit möglichen Daten-
schutzproblemen verbunden.
ó Ein  besonders gravierendes Bei-
spiel dafür ist ›Share-Sniffer‹, eine Da-
tei-Tauschbörse, die es ermöglicht auf
›offenen‹ Rechnern gezielt nach Da-
teien zu suchen, auch ohne dass der
jeweilige Besitzer etwas davon weiß.

der Zukunft stattfindende Zugriffe der
Sicherheitsbehörden. Alle Telekommuni-
kationsnutzer würden so zu »potenziel-
len Cyber-Kriminellen« erklärt.

Zur Verbrechensbekämpfung ist nach
Auffassung der Datenschutzbeauftrag-
ten die Fristverlängerung »ungeeignet«,
da eine Verkürzung der Speicherungs-
frist im Einzelfall vertraglich vorgesehen
werden könne und diese Möglichkeit
auch Kriminellen offenstehe. Dieser Auf-
schrei der Datenschutzbeauftragten
blieb allerdings auch im Bundesrat un-
gehört. Die Bundesregierung begründe-
te denn auch die Fristverlängerung mit
Anforderungen »aus der Praxis, die in-
folge der vorzunehmenden Abrechnun-
gen der einzelnen Netzbetreiber unter-
einander, längere Speicherfristen«  er-
fordere. Außerdem sollte auch Spiel-
raum für neue Tarifgestaltungen ge-
schaffen werden.
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