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Lidl: Gesundheitsdatenin
offentlicher Milltonne

Bruno Schierbaum // BTQ Niedersachsen

HIER LESEN SIE:

B unter welchen Umstanden ausnahmsweise Gesund-
heitsdaten von Mitarbeitern erhoben, verarbeitet und

genutzt werden diirfen

B wie Interessenvertretungen die Gesundheitsdaten der

Beschaftigten effektiv schiitzen kdnnen

. wollen doch nor'!

d«»” stehpr Wkiter
er wi'schen

VerstoBBe gegen den Datenschutz von Beschiftigten gehen in letzter Zeit verstarkt durch die Presse. Durch
diese Verdffentlichungen wird aber wohl nur eine kleine ,,Spitze des Einberges” sichtbar, was Verstof3e gegen
den Arbeitnehmerdatenschutz anbelangt. So ist der Discounter Lidl erneut in die Schlagzeilen geraten. Hatte
noch im letzten Jahr der ,Stern” berichtet, dass Lidl systematisch Detektive in Filialen geschickt hatte, um dort
heimlich Mitarbeiter auszuspahen, berichtet jetzt der ,,Spiegel” iiber einen weiteren Datenschutzskandal.
Dieser zeigt auch, dass die im Herbst 2008 wegen der Datenschutzversto3e verhiangte Geldstrafe von iiber
einer Million Euro wohl eher wenig Wirkung bei den Verantwortlichen von Lidl gezeitigt hat ...

Was ist aktuell passiert? - Oder genauer:
Was ist aktuell ,ans Licht gekommen*?'

Als eine Frau aus Bochum Anfang Marz
ihr Auto in eine Waschanlage bringt, findet
sie dort in einem Miilleimer interne Unter-
lagen von Lidl. Lohnabrechnungen, Kiin-
digungsschreiben, Personalakten - und
sogar Formulare mit der Aufschrift ,Kran-
kenstand”.

Unter anderem enthielten die rund
300 in der Milltonne entsorgten Seiten
Namenslisten aus einzelnen Filialen, in
denen die Krankheiten der Mitarbeiter sau-
berlich notiert sind. ,Von Grippe, Riicken-
leiden und Bluthochdruck bis zu Klinikauf-
enthalten, kiinstlichen Befruchtungen und

privaten Problemen ist die Rede.2 Alle
gefundenen Dokumente stammen aus
dem Zeitraum 2008 bis Anfang 2009.

Das verwendete Formular entstammt
aus einer Datei, die den Namen ,Kranken-
stand_2.xIs" tragt. Dieses legt die Vermu-
tung nahe, dass es sich hier um ein systema-
tisches Erfassen von Krankheiten handelt
und dass die Daten unter Umstdnden auch
automatisiert verarbeitet wurden.

Der ,Spiege
daraufhin besucht und ihr die Unterlagen
gezeigt. Als sie die Lidl-Notizen Uber ihre
misslungene kiinstliche Befruchtung sieht,
mag sie es kaum glauben. Die Frau habe

|u

hat eine Verkauferin

sich nichts dabei gedacht, als sie damals
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ihrem Verkaufsleiter den Grund ihrer Abwe-
senheit mitgeteilt hat. Aber dass das alles
notiert und festgehalten wird, das war der
Frau keineswegs klar.

Unstrittig liegt ein Versto3 gegen den
Datenschutz vor, wenn die erwahnten
Listen mit personenbezogenen Daten im
offentlichen Mdlleimer entsorgt und damit
Unbefugten zugdnglich gemacht werden.

In Bezug auf die Listen mit den Krank-
heitsdaten kdnnte man die Auffassung ver-
treten, dass die Mitarbeiter diese Daten den
Vorgesetzten freiwillig mitgeteilt haben
und somit kein Versto3 gegen das Bundes-
datenschutzgesetz (BDSG) bzw. den Schutz
der Personlichkeitsrechte vorliege. Dass
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diese Auffassung so nicht richtig sein kann,
zeigt ein Blick in das BDSG und soll nachfol-
gend dargestellt werden.

Gesundheitsdaten -
Vorgaben des BDSG

Im konkreten Fall wird man das BDSG
anwenden mussen. Denn mdoglicherweise
wurden die personenbezogenen Daten
automatisiert verarbeitet. Bei manueller
Datenverarbeitung, also dem Ausfillen
dieser Listen per Hand, wird dieses Gesetz
ebenfalls anzuwenden sein, da es sich bei
diesen Listen um so genannte ,nicht-auto-
matisierte Dateien” handelt.

Mit dem systematischen Sammeln von
Daten tiber Gesundheit und auch tber das

hang entnehmen. Scheinbar ,harmlose”
Daten wie etwa Name und Anschrift sind
z.B. dann als Uberaus sensitiv anzusehen,
wenn die Daten in der Kartei einer Drogen-
beratungsstelle auftauchen. Umgekehrt
sind Krankheitsdaten in der Patientenkartei
eines Arztes eher als unproblematisch anzu-
sehen. Dieses gilt jedoch nicht fir entspre-
chende Krankheitsdaten, wenn sie beim

eigenen Arbeitgeber gespeichert werden.

Daten zu Gesundheit
und Sexualleben

Im Fall von Lidl sind Daten tber die Gesund-
heit und das Sexualleben erhoben und auf-
gelistet worden. Zu den Angaben (iber die
Gesundheit gehdren alle Angaben, die die

»In jedem Fall hdtte der Betriebsrat
vor der Sammlung der Gesundheitsdaten beteiligt
werden miissen.”

Sexualleben (kiinstliche Befruchtung) hat
Lidl Daten gesammelt, die durch das BDSG
besonders geschiitzt sind. Im BDSG werden
diese Daten ,besondere Arten personenbe-
zogener Daten” genannt, wobei man diese
Daten auch als ,sensible” oder - besser - als
»sensitive Daten” bezeichnen kann. Nach § 3
Abs. 9 BDSG sind ,besondere Arten perso-
nenbezogener Daten” Angaben Uber:

W rassische und ethnische Herkunft,

W politische Meinungen,

M religiése oder philosophische Uber-
zeugungen,

B Gewerkschaftszugehdrigkeit,

B Gesundheit oder Sexualleben.

Die Daten tiber Gesundheit und Sexualle-
ben spielen im aktuellen Datenschutzskan-
dal bei Lidl eine Rolle. Die sensitiven Daten
unterliegen ndher umschriebenen und
damit verbundenen restriktiveren Verarbei-
tungsanforderungen als andere Daten.

Das BDSG und auch die Landesdaten-
schutzgesetze haben bislang die Unter-
scheidung zwischen sensitiven und ,nor-
malen” Daten nicht vorgenommen. Das
heilt, dass bis zur Novellierung des BDSG
in 2001 Folgendes galt: Ob Daten ,sensitiv”
oder ,trivial” sind, l3sst sich nicht aus den
Daten selbst ableiten, sondern allein dem
Verwendungs-/Verarbeitungszusammen-
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korperlichen und geistigen Zustande und
Bewertungen eines Menschen betreffen.

Von diesem Begriff sind nicht nur gegen-
wartige und vergangene Zustandsbe-
schreibungen (z.B. GroBe, Gewicht) und
Befunderhebungen (z.B. Rontgenbilder,
Blutgruppe, Krankheiten, Beeintréchti-
gungen) und gegenwdrtige Krankheiten,
chronische Leiden oder Allergien umfasst.
Es fallen darunter auch Angaben uber
Abhangigkeit oder Missbrauch von Alko-
hol, Drogen oder Medikamenten. Unter die
Angaben Uber die Gesundheit fallt auch der
dauernde oder voriibergehende Aufenthalt
in Einrichtungen (z.B. in Aids-, Krebs- oder
Kurkliniken oder Pflegeheimen). Natdrlich
gehdren Daten dazu, wie etwa genetische
Daten oder auch die Schwerbehindertenei-
genschaft. Zu den Angaben Uber das Sexu-
alleben gehdéren nicht nur Angaben UGber
Vorlieben und Neigungen, sondern alle
Angaben, die sich in irgendeiner Weise auf
das Sexualleben selbst beziehen.

Besondere personen-
bezogene Daten

Die Verarbeitung besonderer Arten per-
sonenbezogener Daten kann rechtmaBig
erfolgen:

B auf der Grundlage eines anderen
Gesetzes als das BDSG,

B mit ausdriicklicher Einwilligung der
betroffenen Person oder

B auf der Basis des § 28 Abs. 6 bis 9 BDSG.

Anderes Gesetzals
das BDSG

Das BDSG ist ein so genanntes Auffangge-
setz. Das heiflt: Soweit andere Rechtsvor-
schriften auf personenbezogene Daten
einschlieBlich deren Veroffentlichung anzu-
wenden sind, gehen diese den Vorschriften
des BDSG vor (§ 1 Abs. 3 BDSG).

Damit konnen Gesundheitsdaten im
Betrieb grundsatzlich auf der Basis einer
anderen Rechtsvorschrift erhoben und
gespeichert werden. Dieses kann z.B. auf
Basis des Arbeitssicherheitsgesetzes erfol-
gen. So darf der Betriebsarzt Gesundheits-
daten erheben und auch speichern. Er wird
diese jedoch nicht an den Arbeitgeber wei-
tergeben diirfen.

Auch im Rahmen des ,betrieblichen
Eingliederungsmanagements” nach § 84
Buch des Sozialgesetzbuchs
(SGB IX) wird der Arbeitgeber auswerten
mussen, welche Mitarbeiter innerhalb eines

Neuntes

Jahres langer als sechs Wochen ununterbro-
chen oder wiederholt arbeitsunfahig waren.
Aber hier wird der Arbeitgeber auf keinen
Fall drztliche Diagnosen erheben oder ver-
arbeiten dirfen.

Ausdriickliche Einwilligung

Eine rechtmafige Datenerhebung und -ver-
arbeitung kann grundsatzlich auch durch
eine Einwilligung des jeweils Betroffenen
erfolgen. Hier sind aber Besonderheiten
zu beachten. Eine Einwilligung in Bezug
auf die Verwendung sensitiver Daten muss
sich ausdriicklich auf diese Daten beziehen
(§ 4a Abs. 3 BDSG). In § 4a BDSG werden
bestimmte Anforderungen an eine Einwil-
ligung gestellt:

B Die Einwilligung ist nur wirksam, wenn
sie auf der freien Entscheidung des Betrof-
fenen beruht.

B Der Betroffene ist auf den vorgesehenen
Zweck der Erhebung, Verarbeitung und
Nutzung hinzuweisen.

B Und der Betroffene ist auf die Folgen der
Verweigerung einer Einwilligung hinzuwei-
sen.
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B Die Einwilligung bedarf der Schriftform,
soweit nicht wegen besonderer Umstande
eine andere Form angemessen ist.

B Soll die Einwilligung zusammen mit
anderen Erklarungen abgegeben werden,
ist sie besonders hervorzuheben.

Soweit besondere Arten personenbe-
zogener Daten erhoben, verarbeitet oder
genutzt werden, muss sich die Einwilli-
gung dariiber hinaus ausdriicklich auf diese
Daten beziehen.

Weil das so ist, scheidet eine ,konklu-
dente”, also schliissige, Einwilligung aus.3
Einwilligungen in Bezug auf sensitive Daten
bediirfen regelmaBig der Schriftform und
der Benennung der Daten. Das heif3t, dass
das Mitteilen einer Krankheit durch den
Mitarbeiter an den Vorgesetzen im Rah-
men eines Gesprachs den Arbeitgeber nicht
berechtigt, diese Daten in Listen aufzuneh-
men oder automatisiert zu verarbeiten.

Zur einer moglichen Einwilligung im
Arbeitsleben vertritt der Berliner Daten-
schutzbeauftragte folgende Auffassung:
.Nach einhelliger Auffassung kann ange-
sichts des besonderen Abhdngigkeitsver-
héltnisses der Arbeitnehmer vom Arbeitge-
ber die Verarbeitung sensitiver Daten auch
nicht auf die Einwilligung der Betroffenen
gestltzt werden, da die Freiwilligkeit der
Einwilligung in diesem Fall grundsatzlich in
Frage gestellt werden muss.”4

Ausnahmen von einer

Einwilligung

Bei den sensitiven Daten kann der Arbeitge-
ber als so genannte verantwortliche Stelle
sich nicht darauf berufen, dass die Erhe-

bung, Verarbeitung und Nutzung dieser
Daten im Rahmen der Zweckbestimmung
des Vertragsverhaltnisses — in diesem Fall
Arbeitsvertragsverhaltnis — erforderlich ist.

Diese Regelungdes § 28 Abs. 1 Nr. 1 BDSG
greift nur bei ,normalen” Daten. Man wird
sich auf § 28 Abs. 6 BDSG stiitzen mussen.
Denn hier ist hinsichtlich sensitiver Daten
geregelt, dass von einer Einwilligung abge-
sehen werden kann, wenn eine der vier im
BDSG genannten Ausnahmen greift.

Das heif3t, dass das Erheben, Verarbeiten
und Nutzen von besonderen Arten perso-
nenbezogener Daten ohne Einwilligung fir
eigene Geschéftszwecke nur dann zuldssig
ist, wenn ...

B dies zum Schutz lebenswichtiger Inte-
ressen des Betroffenen oder eines Drit-
ten erforderlich ist, sofern der Betroffene
aus physischen oder rechtlichen Griin-
den auflerstande ist, seine Einwilligung zu
geben,

H es sich um Daten handelt, die der Betrof-
fene offenkundig 6ffentlich gemacht hat,

B dies zur Geltendmachung, Ausiibung
Verteidigung Anspri-
che erforderlich ist und kein Grund zu der
Annahme besteht, dass das schutzwiirdige
Interesse des Betroffenen am Ausschluss

oder rechtlicher

der Erhebung, Verarbeitung oder Nutzung
Uberwiegt, oder

M dies zur Durchflihrung wissenschaft-
licher Forschung erforderlich ist, das wissen-
schaftliche Interesse an der Durchfiihrung
des Forschungsvorhabens das Interesse des
Betroffenen an dem Ausschluss der Erhe-
bung, Verarbeitung und Nutzung erheblich
tiberwiegt und der Zweck der Forschung
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auf andere Weise nicht oder nur mit unver-
héltnismaBigem Aufwand erreicht werden
kann.

Allen diesen Ausnahmen ist eines ge-
meinsam: Sie beziehen sich auf auBerge-
wohnliche Situationen, wobei die Gesetzes-
sprache den absoluten Ausnahmecharakter
unterstreicht.

Nr. 1-,lebenswichtige Interessen”

Die Verwendung von sensitiven Daten ist,
erstens, zum Schutz lebenswichtiger Inte-
ressen zuldssig, vorausgesetzt die Betrof-
fenen sind aus physischen oder rechtlichen
Gruinden nicht in der Lage, eine Einwilli-
gung abzugeben. Ob es sich dabei um die
Belange des Betroffenen oder eines Dritten
handelt, ist dabei nicht von Bedeutung. Das
Gesetz akzeptiert eine Verwendung sensi-
tiver Daten aber nur dann, wenn der Betrof-
fenen selbst nicht fahig ist, die Verwendung
dieser Daten zu billigen.

Gemeint sind wohl in erster Linie phy-
sische Griinde, wie etwa Bewusstlosigkeit
oder eine schwere Erkrankung. Das Gleiche
gilt, wenn der Betroffene aus tatsdchlichen
Griinden nicht um eine Einwilligung gebe-
ten werden kann, etwa weil er sich auf einer
Weltreise befindet oder unbekannt verzo-
genist.>

Nr. 2 - offenkundig o6ffentlich gemacht”

Eine Verwendung sensitiver Daten ist, zwei-
tens, bei Angaben zuldssig, die vom Betrof-
fenen offenkundig &ffentlich gemacht wor-
den sind. ,Offenkundig 6ffentlich” gemacht
bedeutet, dass der Betroffene seine Datenin
offentlichen Verzeichnissen oder in Medien
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offentlich gemacht hat. Dabei reicht es nicht
aus, dass die Daten in den Medien erschei-
nen, sondern es muss wirklich feststehen,
dass die Veroffentlichung dieser Daten auf
den Betroffenen zuriickgeht. Das ist bei nor-
malen Meldungen in einer Zeitschrift oder
im Fernsehen nicht automatisch der Fall.

Bei einem Interview mit einem Betrof-
fenen kann jedoch davon ausgegangen
werden, dass er diese Daten offenkundig
selbst oOffentlich macht. Erzahlt ein Mit-
arbeiter seinem Vorgesetzten Uber seine
aktuelle Krankheit, macht er diese Daten
nicht ,offenkundig 6ffentlich” im Sinne die-
ser Regelung.

Nr. 3 -, Ausiibung oder Verteidigung
rechtlicher Anspriiche”

Die Verwendung sensitiver Daten ist, drit-
tens, zuldssig, wenn dies zur Geltend-
machung, Ausiibung oder Verteidigung
rechtlicher
Gleichzeitig darf kein Grund zur Annahme
bestehen, dass das schutzwiirdige Interesse
des Betroffenen am Ausschluss der Erhe-
bung, Verarbeitung oder Nutzung der ent-
sprechenden sensitiven Daten Gberwiegt.

Anspriiche erforderlich ist.

Fir die Datenverarbeitung im Rahmen
von Vertragsbeziehungen (z.B. Arbeitsver-
trag) kann — wenn Uberhaupt - nur diese
der vier Alternativen zum Tragen kommen.
Gerade bei der Begriindung und Durchfiih-
rung von Arbeitsvertragsverhdltnissen wer-
den sensitive Daten —auch tber die Gesund-
heit - erhoben, verarbeitet und genutzt.
Bereits im Rahmen von Einstellungsver-
fahren - also vor Abschluss des Arbeits-
vertrages — wird der Bewerber auch nach
gesundheitlichen Einschrankungen (bzw.
Krankheiten) gefragt.

Uber eine Krankmeldung selbst erhlt
der Arbeitgeber im bestehenden Arbeits-
verhdltnis auch Informationen Uber den
behandelnden Arzt. Aber Diagnosen oder
gar Daten Uber das Sexualleben der Mitar-
beiter wird ein Arbeitgeber auch auf dieser
Basis nicht erheben und verarbeiten dir-
fen.

Nr. 4 -, Durchfiihrung wissen-
schaftlicher Forschung”

Eine Verwendung sensitiver Daten ist, vier-
tens, bei Angaben zulassig, die fiir die wis-
senschaftliche Forschung erforderlich sind.
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Diese gesetzliche Regelung lasst jedoch
die Datenverarbeitung sensitiver Daten nur
bei Forschung flr eigene Geschaftszwecke
also nur flr Eigenforschung zu. Anders aus-
gedriickt sind sensitive Daten fir ,Fremd-
forschung” unzulassig.

Die Verwendung der Daten ist jedoch
an die gleichen Vorgaben gebunden, die
auch sonst fiir eine Erhebung, Verarbeitung
oder Nutzung der Daten fiir Forschungs-
zwecke gelten. So muss das Forschungs-
vorhaben wissenschaftlichen Anspriichen
geniigen und gleichzeitig die Verwendung
der sensitiven Daten erforderlich sein. Par-
allel muss geprift werden, ob das Inte-
resse des Betroffenen am Ausschluss der
Erhebung Verarbeitung oder Nutzung der
Daten nicht erheblich tberwiegt. Zudem
ist zu prifen, ob der Zweck der Forschung
nicht auf andere Weise — sprich ohne Verar-
beitung der sensitiven Daten - erreicht wer-
den kann.

Zwischenfazit: Keiner der in & 28 Abs. 6
BDSG genannten Griinde kann fiir die Recht-
maBigkeit der systematischen Erhebung,
Verarbeitung und Nutzung von Krankheits-
daten einschlief3lich der Diagnose herange-
zogen werden.

Weitere Ausnahmen von
einer Einwilligung

Das BDSG enthaltin § 28 Abs. 7 und 8 BDSG
weitere Vorgaben zur Erhebung und Nut-
zung sensitiver Daten auch ohne Einwilli-
gung des Betroffenen. Das Erheben von
Arten personenbezogener
Daten ist zuldssig, wenn dies zum Zweck ...
B der Gesundheitsvorsorge,

B der medizinischen Diagnostik,

besonderen

B der Gesundheitsversorgung oder
Behandlung oder

B fir die Verwaltung von Gesundheits-
diensten

... erforderlich ist. Die Erhebung darf aber
nur dann erfolgen, wenn die Verarbeitung
der Daten durch arztliches Personal oder
durch sonstige Personen erfolgt, die einer
entsprechenden  Geheimhaltungspflicht
unterliegen.

Auch hier wird deutlich, dass diese Rege-
lungen nicht fur die rechtmaBige Verarbei-
tung von Krankheits- und Diagnosedaten
der Beschéftigen durch den Arbeitgeber
herangezogen werden kdnnen.

Beteiligung des
Betriebsrats

In jedem Fall hatte der Betriebsrat vor der
Sammlung der Gesundheitsdaten beteiligt
werden mussen. Denn diese MalBnahmen
unterliegen der Mitbestimmung nach § 87
Abs. 1 Nr. 1BetrVG ,Fragen der Ordnung des
Betriebs und des Verhaltens der Arbeitneh-
mer im Betrieb”.

Sollen die Daten automatisiert verarbei-
tet werden, kommt das Mitbestimmungs-
recht nach § 87 Abs. 1 Nr. 6 BetrVG eben-
falls zur Anwendung. Denn es kommen
technische Einrichtungen zum Einsatz, die
dazu bestimmt sind, das Verhalten oder
die Leistung der Arbeitnehmer zu Gberwa-
chen. Arbeitgeber und Betriebsrat werden
bei der Umsetzung des Mitbestimmungs-
rechts nicht hinter den Vorgaben des BDSG
zurlickbleiben kénnen.

Zudem sind Arbeitgeber und Betriebs-
rat nach § 75 Abs. 2 BetrVG verpflichtet,
nicht nur die freie Entfaltung der im Betrieb
Beschaftigten zu schiitzen, sondern auch zu
fordern. Die Beteiligung des Betriebsrats ist
im konkreten Fall Lidl eher theoretisch, da
laut Aussage des ,Spiegels” nur 8 der 3100
Filialen einen Betriebsrat haben.
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